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ОСНОВНІ МЕХАНІЗМИ ЗАХИСТУ ЕЛЕКТРОННИХ ДОКУМЕНТІВ  

ВІД ФАЛЬСИФІКАЦІЙ 
 

Стаття присвячена проблемі забезпечення інформаційної безпеки електронних докумен-
тів (ЕД) і захисту інформації в системах електронного документообігу (СЕД). Особлива увага 
приділяється розгляду таких механізмів захисту інформації, як криптографія, електронний 
цифровий підпис (ЕЦП), стеганографія та цифровий водяний знак (ЦВЗ). Виконано опис проце-
су вбудовування ЦВЗ в цифровий документ. Проведено аналіз використання головного реквізи-
ту ЕД – ЕЦП. Розглянуто існуючі підходи до розробки системи захисту ЕД і способи їх прихо-
ваної передачі. Запропоновано класифікацію атак та загроз інформаційній безпеці (ІБ) ЕД. До-
сліджується можливість побудови захищеної СЕД на основі комплексного використання ме-
тодів криптографії та стеганографії. Отримані результати стануть основою для подальшої 
розробки та вдосконалення засобів захисту ЕД. 

Ключові слова: електронний документ, достовірність, стеганографія, водяний цифро-
вий знак, електронний цифровий підпис.  

 
Вступ. Останнім часом спостерігається 

перехід від традиційної форми представлення 
документів до електронної. Насамперед, це 
пов’язано з низкою переваг використання 
електронного документообігу. Перш за все, 
електронний документообіг дозволить суттєво 
спростити роботу з формування, збереження 
та відправки важливої інформації. Разом з 
тим, деякі питання, пов’язані з забезпеченням 
надійного обміну електронними документами 
(ЕД), протидією розголошення, отримання 
несанкціонованого доступу (НсД) до ЕД, нині 
все ще залишаються повністю не вирішеними. 
Отримані незаконним шляхом конфіденційні 
дані можуть стати причиною масштабних фі-
нансових втрат організації чи, наприклад, за-
вдати моральної шкоди особистості. У зв’язку 
із швидкими темпами інформатизації сучас-
ного суспільства і переходу до систем елект-
ронного документообігу (СЕД) виникають 
нові потенційні загрози інформаційній безпеці 
(ІБ) [1]. 

Постановка проблеми. На сучасному 
етапі домінування інформаційних технологій 
(ІТ), тенденції розвитку обчислювальних ма-
шин питання забезпечення ІБ документів при 
їх створенні, обробці та передачі мережею є 
актуальними, як ніколи. Разом з прогресом у 
сфері ІТ спостерігається і розвиток законодав-
чо-правової бази електронного документообі-
гу, але шлях переходу до ЕД має ряд питань, 

пов’язаних із забезпеченням їх захисту. Існу-
ючі механізми захисту інформації не можуть 
повною мірою вирішити ряд завдань, харак-
терних для ЕД. На відміну від паперових до-
кументів, шкоди яким можна завдати лише 
фізичним шляхом і які існують в одному при-
мірнику, ЕД зберігаються на цифрових носіях, 
передаються мережею, можуть мати декілька 
копій, тому вони є вразливішими до всякого 
роду атак. Завдання надійного захисту конфі-
денційних ЕД від НсД, захисту інтелектуаль-
ної власності, авторських прав вирішується 
вже тривалий час. Проте, деякі питання роз-
робки надійних методів забезпечення ІБ ще 
потребують вирішення. Проблема захисту ЕД 
не обмежується лише засобами контролю 
НсД. Таким чином, стає актуальною і сучас-
ною завдання дослідження можливостей ви-
користання методів і моделей захисту ЕД із 
застосуванням перспективних засобів крипто-
графії та стеганографії. При цьому, варто за-
уважити, що жоден із зазначених напрямів на 
цьому етапі свого розвитку не в змозі самос-
тійно вирішити всі завдання, пов’язані з захис-
том ЕД. Крім того, вирішення більшості спе-
цифічних завдань можливе лише за умови 
комплексного їх використання.  

Аналіз останніх досліджень та публі-
кацій. Питаннями пошуку шляхів вирішення 
проблеми забезпечення інформаційного захис-
ту ЕД впродовж багатьох років займалися: 
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Панасенко С. П., Балакин А. В., Астахо-
ва Т. С., Сагайдак Д. А., а також інші науков-
ці, в тому числі й іноземні. Проте, як показує 
аналіз літературних джерел [4–10], в умовах 
широкого використання технологій електрон-
ного обміну даними використання СЕД дозво-
ляє домогтися значного економічного ефекту 
при обробці ЕД, але не повністю вирішує ряд 
проблем, пов’язаних із забезпеченням ІБ до-
кументів. 

Мета статті – підвищення ефективності 
захисту ЕД в СЕД. Досягнення поставленої 
мети передбачає: аналіз можливих атак на ін-
формаційні ресурси СЕД¸ дослідження сучас-
них стеганографічних та криптографічних 
методів забезпечення ІБ, можливість побудо-
ви комплексної системи захисту ЕД.  

Основний матеріал. Швидкі темпи роз-
витку СЕД, що спострегіються останнім ча-
сом, разом зі своїми перевагами спричинили 
цілий ряд інформаційних злочинів, пов’яза-
них з порушенням прав інтелектуальної влас-
ності. До таких порушень можна віднести: 
плагіат, викрадення, розголошення та підроб-
ку ЕД. Тому, використання СЕД є неможли-
вим без системи захисту. Для створення і 
впровадження системи захисту ЕД необхідно 
реалізувати цілий комплекс стандартних за-
ходів, серед яких можна виділити такі: 

1) аналіз основних властивостей і фун-
кцій ЕД; 

2) класифікація загроз ІБ; 
3) дослідження вимог по забезпечен-

ню ІБ; 
4) визначення та розробка механізмів 

захисту інформації. 
Цей перелік ще можна продовжити па-

кетом організаційно-технічних заходів. 
Характерними властивостями ЕД є 

конфіденційність, цілісність та достовірність. 
Тому, захищена СЕД має передбачувати реа-
лізацію, як мінімум, таких механізмів захисту: 
забезпечення цілісності документів, безпечно-
го доступу, конфіденційності  та достовірнос-
ті документів. Питання гарантії достовірності 
ЕД нині піднімається все частіше. Насампе-
ред, це викликано збільшенням обсягів доку-
ментованої інформації між організаціями, а 
також розвитком технологій електронного 
обміну даними. В зв’язку з цим виникає бага-
то методів захисту документів від фальсифі-
кації. Одним і найсуттєвішим із способів по-
рушення властивостей ЕД є отримання НсД. 
Проблему отримання НсД можна вирішити за 

допомогою моделі розмежування доступу, 
наприклад, Take-Grant. Ця модель підтвер-
джує чи компрометує ступінь захисту СЕД і 
представляє її у вигляді направленого графа, в 
якому показані правила доступу суб’єктів до 
електронних документів. Формально описати 
модель Take-Grant можна таким чином: пред-
ставимо сукупність об’єктів, тобто ЕД, у ви-
гляді множини ),,,( 21 neeeE K= , множину 
суб’єктів – ),,,( 21 nsssS K= . Множину прав 
доступу представимо у вигляді послідовності 

U ),(),...,,( 21 gtrrrR n= . Згідно з класичною 
інтерпретацією моделі Take-Grant, t(take) – 
право брати «права доступу», g(grant) – право 
давати «права доступу» [6]. Стан системи 
описується графом. На рис. 1 показаний граф 
надання прав доступу до ЕД.  

 

 
Рис. 1. Модель надання прав доступу 

Take-Grant 
 

З рис. 1 видно, що об’єкт 1s  дає право 
доступу 1r  до об’єкта 1p  ЕД, іншому суб’єкту 

2s . Аналогічним способом представляється і 
модель, згідно з якою суб’єкт може брати 
права доступу. Використовуючи цю модель, 
можна передбачити стани, в яких буде пере-
бувати СЕД, залежно від розмежування прав 
доступу [7]. Тобто, модель дає можливість 
передбачити і проаналізувати можливі загро-
зи інформаційній безпеці для системи. 

Проте, за умов неможливості забезпе-
чення абсолютного контролю доступу до ін-
формаційної системи і недопущення отри-
мання НсД, для захисту ЕД можуть бути ви-
користані засоби криптографії та стеганогра-
фії. Одним із напрямів захисту ЕД при збере-
женні, передачі комп’ютерною мережею є 
цифрова стеганографія [2]. Стеганографія – 
метод організації зв’язку, який приховує факт 
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його існування [3]. Для засобів стеганографії 
характерним є те, що приховане повідомлення 
вбудовується в деякий об’єкт, який потім від-
крито пересилається мережею. На відміну від 
криптографії, де є очевидним для зловмисни-
ка факт зашифрування ЕД, методи стегано-
графії дозволяють вбудовувати повідомлення 
в ЕД таким чином, щоб неможливо було запі-
дозрити про його наявність [4]. Стеганографія 
в інформаційних системах зв’язку – слабо роз-
винений напрям, а існуючі методи мало прис-
тосовані до завдань захисту ЕД. Це пов’язано 
з властивими їй недоліками, такими як неви-
сока надійність і стійкість. Проте, разом з 
цим, застосування стеганографічних систем у 
СЕД дозволить вирішити ряд важливих за-
вдань, серед яких варто відзначити забезпе-
чення прихованого збереження і передачі ЕД, 
перетворення комунікацій між відправником 
та отримувачем повідомлень на непомітні, 
виявлення каналів витоку ЕД, а також внесен-
ня прихованого ЕЦП [5].  

Зазвичай у документованій інформації з 
метою захисту авторських прав використову-
ють цифрові водяні знаки (ЦВЗ). ЦВЗ – циф-
рові мітки, які впроваджуються в ЕД за допо-
могою спеціальних стеганографічних пере-
творень [6]. Практичне застосування характе-
ризується такими аспектами, як захист автор-
ських прав, отримання цифрового відбитка, 
приховування факту обміну інформацією. На 
сьогоднішній день існує багато систем впро-
вадження ЦВЗ у мультимедійну інформацію, 
поліграфічну продукцію. Стосовно ЕД, захист 
документів за допомогою вбудовування ЦВЗ 
наразі є недостатньо вивченим та опрацьова-
ним. У джерелах [2–4] описані можливі спо-
соби впровадження ЦВЗ в ЕД та фізичні до-
кументи.  

Стенографічні системи виконують за-
вдання захисту авторських прав на ЕД за умов 
різного роду спроб порушення та атак. Сис-
теми ЦВЗ забезпечують ідентифікацію автора 
ЕД. Аналогічне завдання також може бути 
вирішене за допомогою ЕЦП. На відміну від 
стегосистеми ЦВЗ, ЕЦП не може забезпечити 
захист ЕД за умови неправомірної модифіка-
ції документа, тобто підробки. Стеганографіч-
на система дозволяє вбудувати цифрові дані 
одного об’єкта в інший і вилучати приховану 
інформацію [7].  

Для того щоб представити структуру 
стегосистеми, необхідно ввести такі позна-
чення: нехай С – цифрове зображення, ЦВЗ, І 

– цифровий документ, в стенографії зобра-
ження, в яке вбудовується ЦВЗ, називають 
контейнером, K – заповнений контейнер. 
Процеси E, T, D – відповідно процес вбудову-
вання ЦВЗ в документ, перетворення заповне-
ного контейнера і вилучення ЦВЗ. Стандартну 
схему стеганографічної системи можна пока-
зати наступним чином (рис. 2). 

 
Рис. 2 Схема стеганографічної системи 

 
Перетворення Т заповненого контейне-

ра К’ можуть включати процеси: передача по 
мережі, різного роду атаки на ЕД, друк та ін-
ші [8]. Основною властивістю стеганосистеми 
є близькість значень порожнього і заповнено-
го контейнера KI ≈ . Насамперед, ця умова 
має виконуватися для того, щоб візуально був 
непомітним вбудований ЦВЗ в ЕД. Матема-
тичну модель стеганографічної системи мож-
на представити у вигляді формул (1)–(3). 
Спочатку виконується генерація ЦВЗ: 

),,( IKRFZ =  ,   (1) 
де Z – множина можливих ЦВЗ, R – ключі, K – 
контейнери, I – приховані дані, ЕД.  

Процес вбудовування ЦВЗ Z(m,n) у ви-
хідний цифровий документ I(m,n):  
 ),(),(),(),(),(' nmpnmZnmLnmInmI ⊕=  (2) 
де L(m,n) – маска вбудовування ЦВЗ, що вра-
ховує властивості зору людини з метою зро-
бити непомітним використання ЦВЗ, p(m,n) – 
проектувальна функція, яка залежить від 
ключа і відповідає за розподіл ЦВЗ по пло-
щині цифрового документа.  

Операція детектування D – виявлення 
ЦВЗ в документі –представлена формулою: 
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Можливості криптографії вже відомі, 
вона давно пройшла шлях свого становлення 
й існуючі методи можуть бути легко адапто-
вані до задач СЕД. Сучасна криптографія 
включає такі основні розділи: асиметричні 
системи, симетричні системи шифрування, 
системи ЕЦП та керування ключами [9]. До-
сить часто для захисту ЕД використовують 
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симетричні системи, до яких можна віднести 
підстановки, перестановки, гамування й блоч-
ні шифри. Основні напрями використання 
криптографічних методів: передача конфіден-
ційної інформації в каналах зв’язку, встанов-
лення дійсності переданих повідомлень, збе-
реження інформації на носіях у зашифрова-
ному вигляді. Криптографія дає можливість 
перетворити інформацію таким чином, що її 
прочитання можливе тільки при знанні ключа.  

Головним реквізитом ЕД є ЕЦП – атри-
бут, який дозволяє на основі криптографічних 
методів встановити авторство і цілісність ЕД 
[10]. Використання ЕЦП дає можливість за-
безпечити: 

1) контроль цілісності ЕД за умови будь-
якого випадкового чи навмисного спотворен-
ня документа, оскільки підпис стане недійс-
ним, тому що він створений на основі пер-
винного стану документа і відповідає лише 
йому; 

2) захист від редагування (фальсифіка-
ції) ЕД; 

3) гарантування авторства і неможли-
вість відмови від нього; створити конкретний 
електронний підпис можна, лише володіючи 
закритим ключем, який відомий тільки влас-
никові [11]. 

Система ЕЦП включає процедуру фор-
мування і перевірки підпису. ЕЦП може ство-
рюватися за симетричною або за асиметрич-
ною схемами. Крім цього, існують також й 
інші різновиди цифрового підпису, які є мо-
дифікаціями двох основних схем. Оскільки 
ЕД можуть бути достатньо великими, то часто 
ЕЦП накладається не на сам документ, а на 
його хеш. Хеш обчислюють за допомогою 
криптографічних хеш-функцій, що гарантує 
виявлення змін у документі при перевірці під-
пису. Технологія використання ЕЦП передба-
чає електронний обмін даними між абонента-
ми мережі. Для відправника і отримувача ге-
нерується пара ключів: відкритий і закритий. 
Закритий ключ зберігається у відправника в 
таємниці і використовується ним з метою фор-
мування ЕЦП. Відкритий ключ відомий отри-
мувачеві і призначений для перевірки ЕЦП 
підписаного ЕД. Система ЕЦП включає про-
цедуру формування підпису та його перевір-
ку. Принциповим моментом у системі ЕЦП є 
неможливість підробки ЕЦП користувача без 
володіння секретним ключем підпису. Тому 
важливо тримати ключ в таємниці і забезпе-
чити надіний захист від НсД [12]. 

Безпека інформації при її передачі від-
критими каналами зв’язку може забезпечува-
тися методами як криптографії, так і стегано-
графії. Проте, враховуючи, що жоден із цих 
напрямів на даному етапі свого розвитку не 
може самостійно вирішити всі питання, 
пов’язані з захистом інформації в СЕД, забез-
печення ІБ електронного документообігу мож-
ливе лише в умовах комплексного викорис-
тання криптографічних і стеганографічних 
засобів захисту.  

Висновки. У висновку можна зазначи-
ти, що  проблема ІБ в СЕД постійно зростала, 
стимулюючи при цьому пошук нових методів 
захисту ЕД. Забезпечення достовірності і га-
рантії авторства ЕД є необхідною умовою 
якісного функціонування соціальних струк-
тур. Основною причиною порушення ІБ у сис-
темах вже довгий час залишається отримання 
НсД до інформаційних ресурсів. Як один із 
варіантів контролю прав доступу до СЕД за-
пропонована модель розмежування доступу 
Take-Grant. Оскільки абсолютний контроль 
доступу в більшості випадків є неможливим, 
то вирішення проблеми безпеки ЕД має додат-
ково забезпечуватися засобами захисту інфор-
мації.  

Особлива увага зосереджена на таких 
напрямах захисту, як стеганографія та крип-
тографія. Для захисту авторських прав, забез-
печення цілісності та достовірності ЕД вико-
ристовуються ЦВЗ та ЕЦП. Проте, дослі-
дження доводить, що на сучасному етапі сво-
го розвитку ефективного захисту ЕД можна 
домогтися лише за умови комплексного вико-
ристання засобів криптографії та стеганогра-
фії. Поступово вже виникають нові, гібридні 
системи захисту інформації.  
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THE MAIN PROPERTIES OF ELECTRONIC DOCUMENT PROTECTION  

FROM FALSIFICATIONS   
 

In connection with the development of information technologies and computer data networks 
the systems of electronic document management become widely implemented. However, an important 
obstacle to the introduction of electronic documents has a number of issues related to the security of 
information systems of electronic documents. 

The tools of information protection in order to enhance the protection of electronic documents 
have been researched. Achieving of this goal involves: the analysis of possible attacks on information 
resources of electronic documents¸ the study of modern steganographic and cryptographic methods of 
information security, the possibility of building of a comprehensive system of electronic documents 
protection. 

The existing mechanisms of information security can not fully solve a number of problems spe-
cific to electronic documents. Thus, it becomes relevant and contemporary task of research opportuni-
ties by means of methods and models for electronic documents protection, using advanced cryptogra-
phy and steganography tools. 

The development of the system of electronic documents protection provides the following basic 
steps: 

1) the analysis of the basic properties and functions of electronic documents; 
2)  the classification of threats to information security; 
3) the research of requirements for information security; 
4)  the identification and development of mechanisms to protect information. 
Most attacks on information are carried out by means of unauthorized access to information re-

sources. In the article the model of access Take-Grant, whose rules allow to control the access to elec-
tronic documents, is considered. Since absolute control of the access to system resources is not possi-
ble, the protection of electronic documents can be used by means of cryptography and steganography. 
Digital watermarks are used in documented information in order to copyright protection. By means of 
cryptography one can protect the information through encryption or electronic digital signature. Elec-
tronic digital signature ensures the integrity of the document, the protection against forgery and guar-
antees authorship.  

The safety of information during its transfer by open channels of communication can be pro-
vided by the methods of cryptography and steganography. However, given that none of these areas at 
this stage of the development can not solve all issues related to the protection of information in the 
systems of electronic document management, the providing of information security of electronic doc-
uments is possible only in the conditions of complex use of cryptography and steganography remedies. 
The practical value of the study is the ability to use the results for further development of new and im-
provement of existing systems of electronic documents protection. 

Keywords: electronic document, authenticity, steganography, digital watermark, electronic dig-
ital signature.  
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