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СИНТЕЗ ОПЕРАЦІЙ ОБЕРНЕНОГО ГРУПОВОГО  
МАТРИЧНОГО КРИПТОГРАФІЧНОГО ПЕРЕТВОРЕННЯ ІНФОРМАЦІЇ 

 
Одним із способів удосконалення існуючих та побудови нових систем захисту інформації 

є пошук та використання нових функцій криптографічного перетворення інформації. На сьо-
годні не достатньо вивчені операції оберненого групового матричного криптографічного пе-
ретворення інформації, що можуть застосовуватися для реалізації криптографічного коду-
вання даних. В роботі досліджено можливість синтезу операцій оберненого перетворення на 
основі пошуку обернених групових та не групових дворозрядних операцій. Шляхом перебору 
даних перетворень знайдено алгоритм побудови оберненого групового криптографічного пе-
ретворення. За результатами досліджень формалізовано модель прямого та оберненого дво-
хоперандного групового криптографічного перетворення. Запропонована модель забезпечує 
спрощення знаходження оберненого криптографічного перетворення, тому що для її реалізації 
необхідно знайти три обернених двохоперандних перетворення замість одного оберненого 
чотирьохоперандного перетворення. 

Ключові слова: криптографічне перетворення інформації, пряма та обернена операція, 
операція матричного перетворення, групові операції, коректність операції. 

 
Актуальність дослідження. З кожним 

днем об’єм інформації, що обертається в те-
лекомунікаційних мережах, збільшується в 
геометричній прогресії. При цьому вона пот-
ребує все більш кращого захисту від несанк-
ціонованого доступу, що може призвести до її 
спотворення або викрадення [1]. Захист даних 
за допомогою методів криптографічного за-
хисту інформації – одне з можливих рішень 
проблеми безпеки інформації [2]. 

Актуальним питанням сьогодення є 
вдосконалення існуючих та пошук нових фу-
нкцій криптографічного перетворення інфор-
мації, що дозволять покращити властивості 
самих криптоалгоритмів та підвищити стій-
кість систем захисту інформації. 

Вищевикладене зумовило актуальність 
досліджень, спрямованих на більш детальне 
дослідження операцій оберненого групового 

матричного криптографічного перетворення 
інформації, що можуть застосовуватися для 
реалізації криптографічного кодування даних. 

Аналіз останніх досліджень і публіка-
цій. Серед останніх досліджень і публікацій 
варто виділити наукові праці, в яких дослі-
джувався метод захисту інформаційних ресу-
рсів на основі матричних операцій крипто-
графічного перетворення [3-5]; в яких розгля-
далося питання підвищення якості псевдови-
падкової послідовності [6, 7]; в яких доведено, 
що використання матричних операцій крипто-
графічного перетворення в поєднанні з групо-
вими операціями криптографічного перетво-
рення забезпечує підвищення якості шифру-
вання (отриманої псевдовипадкової послідов-
ності), а також забезпечує можливість розши-
фрування інформації, тому що забезпечує 
використання умови отримання невироджено-
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го перетворення [8], та роботу, в якій було 
вивчено питання підвищення стійкості 
комп’ютерних криптографічних алгоритмів за 
рахунок використання операцій криптоперет-
ворення та алгоритмів криптографічного пе-
ретворення двох блоків змінних [9]. 

Проте в даних дослідженнях не достат-
ньо вивчено питання щодо можливості синте-
зу операцій оберненого перетворення на ос-
нові пошуку обернених групових та не групо-
вих дворозрядних операцій. 

Мета статті полягає в дослідженні мож-
ливості побудови оберненого групового крип-
тографічного перетворення, якщо відоме пряме 
групове перетворення, та формалізації моделі 
прямого та оберненого двохоперандного гру-
пового криптографічного перетворення. 

Виклад основного матеріалу. Дослі-
димо можливість побудови оберненого гру-
пового криптографічного перетворення, якщо 
відоме пряме групове перетворення. 

В [9] для перевірки невиродженості ре-
зультатів виконання групових операцій крип-
тографічного перетворення інформації вико-
ристовували метод синтезу матричних опера-
цій оберненого криптографічного перетво-
рення. 

Проте при використанні дворозрядних 
групових операцій відповідно до розглянутих 
прикладів необхідно знаходити чотирирозря-
дну матрицю оберненого перетворення. Дос-
лідимо можливість синтезу операцій оберне-
ного перетворення на основі пошуку оберне-
них групових та не групових дворозрядних 
операцій. Знаходження даних закономірностей 
приведе до значного зменшення обчислюваль-
ної складності розшифрування інформації. 

Для побудови оберненого групового 
криптографічного перетворення, якщо відоме 
пряме групове перетворення, використаємо 
прямі та обернені групові й не групові перет-
ворення. Шляхом перебору даних перетво-
рень знайдемо алгоритм побудови оберненого 
групового криптографічного перетворення, 
якщо він існує. 

При проведенні досліджень необхідно 
розглянути наступні випадки: 

1. Пряма та обернена групова операція 
співпадають, пряма та обернена не групові 
операції співпадають. 

2. Пряма та обернена групова операція 
співпадають, пряма та обернена не групові 
операції не співпадають. 

3. Пряма та обернена групова операція 
не співпадають, пряма та обернена не групові 
операції співпадають. 

4. Пряма та обернена групова операція 
не співпадають, пряма та обернена не групові 
операції не співпадають. 

Розглянемо перший випадок, коли пряма 
та обернена групова операція співпадають, 
пряма та обернена не групові операції співпа-
дають. 

Нехай dk GGG 6,36,3 == , 
dk FFFF 6,36,321 === , тоді: 
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Підставивши результати прямого перет-

ворення в операцію оберненого перетворення, 
отримаємо: 
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Так як підтверджено коректність обер-

неної операції, то будуть справедливими на-
ступні твердження. 

 



рISSN 2306-4412 / eISSN 2306-4455  Вісник Черкаського державного технологічного університету 

120 

Якщо 












⊕
=

)()(

)(

26,316,3

16,3
6,3 zFzF

zF
G

kk

k
k , то 













⊕
=

)()(

)(

26,316,3

16,3
6,3 wFwF

wF
G

dd

d
d  

 

або  


























⊕
==

)()(

)(

26,316,3

16,3
6,36,3 zFzF

zF
GG

kk

k
kd , 

 

або  






























⊕
==

)()(

)(

26,316,3

16,3

6,36,3
wFwF

wF
GG

dd

d

kd , 

 

або  


























⊕
==

)()(

)(

26,316,3

16,3
6,36,3 zFzF

wF
GG

kk

d
dd , 

 

або  


























⊕
==

)()(

)(

26,316,3

16,3
6,36,3 zFzF

zF
GG

kk

k
dd , 

          або і т.п. 
Виходячи з отриманого результату, мо-

жна констатувати, що при співпаданні прямо-
го та оберненого перетворення для декоду-
вання інформації необхідно брати обернені 
(прямі) операції криптоперетворення та обер-
нені (прямі) групові операції перетворення. 

Нехай dk GGG 5,65,6 == , dk FFFF 5,65,621 === . 
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Підставивши результати прямого перет-

ворення в операцію оберненого перетворення, 
отримаємо: 
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Перевірка даного факту на повній мно-
жині симетричних операцій підтвердила ко-
ректність зробленого висновку. 

Нехай dk GGG 5,65,6 == , dk FFF 5,65,61 == , 
dk FFF 6,36,32 == . 
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Підставивши результати прямого перет-
ворення в операцію оберненого перетворення, 
отримаємо: 
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Обернене перетворення побудовано за 

умови 
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Отриманий не коректний результат мо-
жна розглядати як виняток з правила, робити 
висновок про хибність даного підходу можна 
лише тоді, коли буде повторно виявлено не 
коректність даного підходу.  

Розглянемо другий випадок коли пряма 
та обернена групова операція співпадають, 
пряма та обернена не групові операції не 
співпадають. 

Нехай dk GGG 6,36,3 == , dk FFF 3,66,51 ≠= ,  
 

dk FFF 5,65,62 == . 
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Підставивши результати прямого перет-
ворення в операцію оберненого перетворення, 
отримаємо: 
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Обернене перетворення побудовано за 
умови 

 


























⊕
==

)()(

)(

25,613,6

13,6
6,36,3 wFwF

wF
GG

dd

d
dd не коректне. 

Розглянемо можливість побудови обер-
неного групового перетворення на основі ви-
користання прямих і обернених перетворень. 
Так як kd GG 6,36,3 = , то необхідно розглянути: 
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Обернене перетворення не коректне. 
Дослідження можливості побудови обе-

рненого групового перетворення на основі 
використання прямих і обернених перетво-
рень для випадків: 
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також показали їх некоректність. Шляхом 
перебору прямих та обернених групових і не 
групових перетворень побудувати обернене 
групове криптографічне перетворення для 
всіх випадків не вдалося. 

Спробуємо для відомого групового 
криптографічного перетворення по аналогії з 
[10] знайти обернене перетворення і привести 
його до оберненого групового криптографіч-
ного перетворення. 

Якщо dk GGG 6,36,3 == , dk FFF 5,65,61 == , 
dk FFF 3,66,52 ≠= . 
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Перевіримо коректність отриманого 
оберненого перетворення: 
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Обернене перетворення отримано коре-
ктно. 

Перевірка обернених перетворень для 
випадків: 
1) dk GGG 6,36,3 == , dk FFF 3,66,51 ≠= , 

dk FFF 5,65,62 == ; 

2) dk GGG 6,36,3 == , dk FFF 3,66,51 ≠= , 
dk FFF 6,53,62 ≠=  також показала їх коректність. 

Розглянемо третій випадок, коли пряма 
та обернена групова операція не співпадають, 
пряма та обернена не групові операції співпа-
дають. 

Нехай dk GGG 3,66,5 ≠= , dk FFF 5,65,61 == , 
dk FFF 6,36,32 == . 
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Перевіримо коректність отриманого 
оберненого перетворення: 
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Обернене перетворення отримано коре-
ктно. 

Перевірка оберненого перетворення для 
випадку: dk GGG 6,53,6 ≠= , dk FFF 6,36,31 == , 

dk FFF 5,65,62 ==  також показала його коректність. 
Розглянемо четвертий випадок, коли 

пряма та обернена групова операція не спів-
падають, пряма та обернена не групові опера-
ції не співпадають. 

Нехай dk GGG 3,66,5 ≠= , dk FFF 6,53,61 ≠= , 
dk FFF 3,66,52 ≠= . 
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Перевіримо коректність отриманого 
оберненого перетворення: 
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Обернене перетворення отримано ко-
ректно. 

Дослідження оберненого перетворення 
для випадку: dk GGG 3,66,5 ≠= , dk FFF 3,66,51 ≠= , 

dk FFF 6,53,62 ≠=  також показало його корект-
ність. 

Отримані результати дозволяють уза-
гальнити результати дослідження та формалі-
зувати модель прямого та оберненого двохо-
перандного групового криптографічного пе-
ретворення. 
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де ]1,0[∈ija  – коефіцієнти матриці прямого 
групового криптографічного перетворення; 

]1,0[∈ijb  – коефіцієнти матриці оберненого 
групового криптографічного перетворення; 

k
iF – операції не групових двохоперандних 

криптографічних перетворень; d
iF – операції 

обернених не групових двохоперандних крип-
тографічних перетворень; ⊕  – операція «су-
ма за mod 2»; k – коефіцієнт вибору аргумента 

функції: 
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Висновок. Запропонована модель за-
безпечує спрощення знаходження обернено-
го криптографічного перетворення, тому що 
для її реалізації необхідно знайти три обер-
нених двохоперандних перетворення замість 
одного оберненого чотирьохоперандного 
перетворення. 
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SYNTHESIS OF OPERATIONS OF REVERSE GROUP MATRIX  
CRYPTOGRAPHIC TRANSFORMATION OF INFORMATION 

 
One way to improve existing and build new information security systems is to find and use new 

functions of cryptographic transformation of information. At present, operations of inverse group ma-
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trix cryptographic transformation of information, which can be used to implement cryptographic data 
coding, are not sufficiently studied. The possibility of synthesizing inverse transformation operations 
based on the search for inverse group and non-group two-bit operations is investigated. By looking 
through the transformation data, an algorithm for constructing an inverse group cryptographic trans-
formation was found. Based on the research results, the model of direct and inverse two-operand 
group cryptographic transformation is formalized. The proposed model provides a simplification of 
finding the reverse cryptographic transformation, since for its implementation it is necessary to find 
three inverse two-operand transformations instead of one inverse four-operand transformation. 

Keywords: cryptographic transformation of information, direct and reverse operation, opera-
tion of matrix transformation, group operations, correctness of operation. 
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