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ВИПАДКОВІ МОДУЛЬОВАНІ ПРОЦЕСИ ТА ЇХ ВИКОРИСТАННЯ  

У БІНАРНИХ МОДЕМАХ З ШУМОВИМИ СИГНАЛАМИ 
 

Розвиток сучасного інформаційного суспільства потребує розробки та впровадження 
все більш нових інформаційно-комунікаційних технологій, все більш продуктивних систем об-
робки і передачі інформації. Різноманіття технологій інформаційного обміну – дротових ви-
сокошвидкісних Еthernet, бездротових мобільних мережевих технологій – вимагає використан-
ня різного термінального обладнання і застосування нових методів аналізу, синтезу та іден-
тифікації сигналів. Перспективними в цьому плані є статистичні методи досліджень, що не-
розривно пов’язані із забезпеченням точності, завадостійкості та надійності систем передачі 
інформації. Однак є цілий ряд невирішених завдань статистичних досліджень, які є спільними 
для інформаційних систем різних класів і призначень. Завданням розробки методів аналізу і 
синтезу модемів з шумовими модульованими процесами і присвячено цю статтю. 
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Вступ. В наш час важливим є питання 
розробки нових та вдосконалення існуючих 
телекомунікаційних систем зв’язку, що вико-
ристовують для передачі інформаційних пові-
домлень модульовані випадкові процеси. Це 
пов’язано із рядом особливостей цього класу 
систем:  

− висока завадостійкість роботи в умо-
вах дії завад природного та штучного типів;  

− висока потайливість, і, як наслідок, 
захищеність каналу передачі даних;  

− можливість повторного використан-
ня радіочастотного діапазону; 

− відносно прості алгоритми обробки 
сигналів. 

Одночасно застосування сигналів склад-
ної форми дає можливість знайти ще одне ви-
рішення важливої проблеми сучасних телеко-
мунікаційних систем – захисту переданої ін-
формації від несанкціонованого доступу (сте-
ганографічність системи) на фізичному рівні 
інформаційного каналу. 

Аналіз. Ідеї використання шумових си-
гналів як носія інформації при передачі даних 
набула подальшого розвитку в теоретичних і 
практичних розробках, особливо нині, коли в 
модемах телекомунікаційних систем широко 
використовують цифрові методи обробки. 

Найбільшого поширення отримали роз-
робки автокореляційних систем передачі ци-

фрової інформації з використанням широко-
смугових шумових сигналів. Перші матеріали 
по таких системах надані в роботах F. Lange 
та W. Müller (1963 р.). Автокореляційна сис-
тема телеграфного зв’язку Ланге-Мюллера 
базувалась на передачі опорного сигналу ви-
падкової форми (шумового сигналу) та прин-
ципах кореляційно-часової модуляції. 
А. А. Воронін (1966 р.) вперше запропонував 
використовувати інверсію шумового сигналу 
в автокореляційній системі зв’язку з переда-
чею опорного сигналу.  

Значні результати в цьому напрямку до-
сліджень досягнуті співробітниками Черкась-
кого державного технологічного університету 
(ЧДТУ) [6–16]. В подальшому зробимо корот-
кий огляд цих результатів, що відносяться до 
автокореляційних цифрових модемів з шумо-
вими сигналами.  

Мета роботи – аналіз можливих мето-
дів модуляції випадкових процесів та основні 
технічні характеристики створених на їх 
базі модемів інформаційно-комунікаційних 
систем.  

Основний матеріал. Спочатку уточни-
мо, в якому сенсі використовується термін 
«випадковий процес». В математичному сенсі 
під випадковим процесом розуміється сукуп-
ність випадкових величин TttX ∈= )ξ( , що 
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існують на часовому інтервалі Т = ),-( ∞∞ . 
Якщо Т = ...) 2, 1, (0, , тоді ...) ,ξ ,ξ ,(ξ 210=X  
називається випадковим процесом з дискрет-
ним часом, або випадковою послідовністю.  

Для використання випадкових процесів 
як переносників інформації, що представлена 
аналоговими сигналами чи в цифровому ви-
гляді (даними), слід скористатися більш конк-
ретним уявленням про параметри носія. Та-
кими параметрами можуть бути усереднена на 
деякому часовому інтервалі Т послідовність 
моментних функцій або початкових моментів 
випадкового процесу. Саме зміна (модуляція) 
значень одного чи декількох із цих параметрів 
генератора випадкового процесу на боці пере-
давача відповідно до величини інформаційно-
го сигналу дає можливість виконати зворотну 
процедуру демодуляції переданої інформації 
на боці приймача.  

Випадковість величин Ttt ∈)ξ( , що отри-
мують від генератора випадкового процесу, і 
відсутність еталонів цих значень на боці 
приймача інформації роблять неможливим 
застосування когерентних методів вилучення 
інформації в демодуляторі. Тому основними 
системами з носіями на базі випадкових про-
цесів, що мають практичне впровадження, є 
некогерентні методи обробки [1–5]. Саме на 
особливостях використання некогерентних 
типів демодуляторів випадкового носія інфор-
мації і буде зосереджена увага в цій роботі.  

Як несуча у вигляді випадкового проце-
су можуть використовуватись різні сигнали. Як 
переносник може застосовуватися будь-який 
тривалий процес, обумовлений тими чи інши-
ми параметрами, що можуть змінюватися в 
результаті модуляції. Залежно від характерис-
тик промодульованої несучої визначається і 
алгоритм обробки сигналу в демодуляторі та 
його структура. Тому в подальшому зупини-
мось на розгляді систем, що побудовані на ви-
падкових процесах шумового типу, а модульо-
ваний інформаційним сигналом випадковий 
процес будемо називати шумовим. Як основ-
ний шумовий процес будемо розуміти так зва-
ний «білий» гауссовий шум типу ]σ[0, 2N , де 

2σ  – дисперсія шуму, значення 0 позначає 
центрованість шуму. Звичайно смуга частот, в 
якій зосереджена шумова несуча, обмежена 
смугою виділеного для передачі каналу. Таке 
фізичне обмеження на спектр шуму обмежує і 
величину його потужності 2σ .   

Аналіз можливостей систем з шумови-
ми сигналами вперше наведений у роботі ака-
деміка А. А. Харкевича [1]. В цій роботі опи-
сано принципи побудови систем зв’язку, що 
використовують найпростіші методи модуля-
ції окремих параметрів шуму. Одна з них по-
будована на принципах систем з амплітудною 
модуляцією, коли змінюється дисперсія шуму 
залежно від інформації, що передається. Це 
система з амплітудно-шумовою модуляцією 
(АШМ).  

Інші види модуляції можна одержати, 
модулюючи ті чи інші параметри, що визнача-
ють вид спектра потужності )(ωG  шуму, який 
визначається через його функцію кореляції 

)(τB  відомим співвідношенням  

τωττω π dBG cos)()(
0

2 ∫
∞

= .        (1) 
 

Якщо переносник обраний як білий 
шум у смузі частот від 1ω  до 2ω , тоді  
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У цьому випадку параметрами переда-
вача є граничні частоти 1ω  і 2ω , і модуляція 
може полягати в зміні кожного з цих парамет-
рів. Якщо ж змінювати одночасно 1ω  і 2ω , 
але так, щоб різниця 1ωω =∆  - 2ω  залишала-
ся постійною, то модуляція буде характеризу-
ватися тим, що спектр шуму, не змінюючи 
своєї форми, буде переміщатися по смузі час-
тот, разом за змінами переданого повідомлен-
ня. Це буде частотно-шумовою модуляцією 
(ЧШМ).  

Серед особливостей систем з шумовою 
модуляцією заслуговує на увагу їх стійкість 
стосовно завмирання сигналів. Мається на 
увазі загальне завмирання інтерференційного 
походження, обумовлене багатопроменевим 
поширенням сигналів. Це випливає з аналізу 
такого прикладу [1].  

Розглянемо для спрощення схематизо-
ваний випадок об’єднання двох гармонійних 
променів однакової частоти 0ω  з часовим 
зсувом τ , інтенсивність обох променів буде-
мо вважати однаковою. При додаванні двох 
синусоїдних коливань потужністю 0P  кожне 
будемо мати для потужності результуючого 
коливання потужність 

 



Серія: Технічні науки 2/2016 

 7

)cos1(2 00 τω+= PP ,               (3) 
 

тобто при πτω )12(0 += n  результуюча поту-
жність дорівнює нулю. При додаванні ж двох 
центрованих шумових процесів типу білого 
шуму, зсунутих за часом на τ , маємо потуж-
ність  
 

)],(1[2)2B(2B(0)
])()([2)]([
)]([)]()([

0

2

22
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τξξτξ

ξτξξ

bP
ttMtM
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=++++
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 (4) 

 

де М[x] – операція обчислення математичного 
сподівання від х; 

)(τb  – нормована функція автокореляції.  
З виразу (4) випливає, що чим менша ко-

реляція, тим менше шумовий сигнал піддаєть-
ся завмиранню. Аналізуючи значення потуж-
ності з (4), можна показати, що при викорис-
танні шумового носія зі смугою, більшою 
16 кГц, потужність сумарного шумового сиг-
налу при двопроменевому прийомі під впли-
вом завмирання буде зменшуватись не більш 
ніж на 10% (а середньоквадратичне значення 
напруги – не більш ніж на 5,14%). Відзначена 
стійкість шумових сигналів до змінних пара-
метрів каналу приваблює розробників таких 
систем. 

Фазова модуляція шумових сигналів 
(ФШМ) в [1] не обговорювалась, хоча вико-
нати фазову маніпуляцію шуму на величину, 
що дорівнює значенню π , достатньо просто. 
Для цього слід скористатися операцією інвер-
тування (зміни знака) реалізації шумового 
процесу, що приведе до обертання напрямку 
всіх спектральних компонент реалізації на 
зворотний. Саме цей спосіб систем з ФШМ і 
набув у подальшому широкого застосування  
при побудові модуляторів дискретних бінар-
них повідомлень.  

Принципи побудови автокореляцій-
них модемів з шумовими сигналами. Як 
базову розглянемо бінарну дискретну систе-
му, запропоновану Ланге та Мюллером [3], 
структурна схема модулятора модема якої 
зображена на рис. 1. Назвемо умовно таку сис-
тему 1-м типом. Модулятор цієї системи фор-
мує на тактовому інтервалі Т з шумового про-
цесу )t(ξ , що отриманий від генератору шу-
му, сигнал 
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=
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.1,
0,
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λτ
λτ

α

αξξ ttty
, .T0,t =         (5) 

На рисунку використані такі позначен-
ня: Г – генератор шуму, λ – бінарне інфор-
маційне повідомлення, τ1 і τ2 – лінії затримки 
відповідно на час τ1 і τ2, K – комутатор. 

 

)t(ξ

 
Рис. 1. Структурна схема модулятора  

модема 1-го типу 
 

В момент початку кожного тактового 
інтервалу Т комутатор K перемикається в по-
ложення 0 або 1 відповідно до значення ново-
го поточного біта інформаційного повідом-
лення λ і залишається у фіксованому поло-
женні протягом наступного інтервалу часу T. 

З метою зменшення впливу власних си-
стемних завад А. А. Вороніним запропонова-
но модулятор з фазовою маніпуляцією шумо-
вих сигналів, структурна схема якого зобра-
жена на рис. 2 (система 2-го типу). 

Відмінність полягає в тому, що лінія за-
тримки в кодувальному пристрої лише одна, 
натомість наявний пристрій обертання фази 
(інвертор), позначений на рисунку ФО. В ре-
зультаті на виході маємо сигнал 
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Рис. 2. Схема модулятора  

модема 2-го типу 
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В пошуках шляхів підвищення завадо-
стійкості систем з шумовими сигналами в 
ЧДТУ запатентовано нові схеми модемів і 
виконано порівняння показників їх завадо-
стійкості між собою та з відповідними показ-
никами традиційних систем типу 1 і 2. 

На рис. 3 зображено схему кодувально-
го пристрою передавача 3-го типу, в якому 
виконано об’єднання схем модемів 1-го та 2-
го типів. В результаті на виході модулятора 
маємо сигнал 
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      (7) 

 

Це дозволяє за один символьний інтер-
вал передавати два біти інформаційного пові-
домлення. Тому при збереженні швидкості 
передачі даних (при відповідному значенні 
інтервалу Т) маємо можливість вдвічі збіль-
шити символьний інтервал.  

Наступні дві схеми характеризуються 
відсутністю суматора. В них сигнали з виходів 
ліній затримки та пристроїв обертання фази не 
додаються до основного каналу з шумом )(tξ , 
а в певні періоди часу заміщують його у вихід-
ному сигналі )(ty . 

)t(ξ

 
Рис. 3 Схема модулятора модема 3-го типу 

 
Такий підхід дещо зменшує захищеність 

інформації в каналі зв’язку від несанкціонова-
ного доступу, однак при цьому вплив власних 
шумів системи зводиться практично до нуля, 
як результат – очікується підвищення завадо-
стійкості.  

Схема модулятора модема 4-го типу 
(рис. 4) є модифікацією 1-го типу.  

)t(ξ

 
Рис. 4. Схема модулятора модема 4-го типу 

 
Принцип його роботи наступний: про-

тягом першої частини символьного інтервалу 
комутатор знаходиться в положенні x , і на 
вихід схеми надходить сигнал )(tξ  з генера-
тора Г; залежно від поточного значення 

}1;0{=λ , в момент часу 2/T  на проміжок 
часу 2/T  комутатор перемикається в поло-
ження 0 або 1. В результаті на виході маємо 
сигнал  
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Схема 5-го типу (рис. 5) відрізняється 
тим, що друга лінія затримки з рис. 4 замінена 
пристроєм обертання фази. 

 

)t(ξ

 
 

Рис. 5. Схема модулятора модема 5-го типу 
 
В результаті роботи описаних вище 

пристроїв отримаємо сигнал, що має додатко-
вий пік кореляційної функції наприкінці так-
тового інтервалу, місце та знак якого є інфор-
маційним параметром, оцінку якого і робить 
демодулятор.  

Моделювання модемів з шумовими 
сигналами в каналі зі сталими параметра-
ми. В каналі зв’язку сигнал )(ty  зазнає шкід-
ливого впливу завад )(tn . Таким чином,  
на вході приймача спостерігаємо сигнал, що є 
адитивною сумішшю корисного сигналу і  
завади 
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).()()( tntytz +=  
 

Автокореляційний прийом сигналів пе-
редбачає обробку в демодуляторі прийнятої 
суми корисного сигналу і завади за допомо-
гою автокорелятора, структурна схема якого 
(рис. 6) включає перемножувач, лінію затрим-
ки (ЛЗ) та інтегратор. 

 

)t(ξ

)t( τξ − dttt
T

)()(
0

τξξ −∫
 

Рис. 6. Блок-схема автокорелятора 
 
На вхід корелятора в схемі демодулятора 

модема надходить добуток сигналів )(tz  і 
)( τ−tz , що надходять на перемножувач без-

посередньо і через лінію затримки на час τ . 
Для отримання найбільш точної оцінки λ̂  ін-
формаційного повідомлення λ  з вхідного сиг-
налу потрібна відповідна побудова демодуля-
тора на приймальній стороні.  

На рис. 7, а зображено схему демодуля-
тора для модемів систем типу 1, 3, 4, а на 
рис. 7, б – для систем типу 2 і 5.  

 
 

 z(t) 

 τ1 
Виріш. 
пристр. 

 ∫ 

 ∫  τ2 

 r1 

 r2 

 λ 
 ^ 

 

а) 
 

 

 z(t) 

 τ1 
  
Виріш.  
пристр. 

 ∫  r1  λ 
 ^ 

 

б) 
Рис. 7. Структурні схеми демодуляторів: 

а) модеми 1, 3 та 4-го типу,  
б) модеми 2 та 5-го типу 

На рисунках )( 11 τrr = , )( 22 τrr = . Слід 
відзначити, що для модемів типів 1, 2 і 3 ко-
реляційна функція )(τr  обчислюється інтег-
руванням по часу в межах від 0 до Т. Модем 
типу 3 має таку особливість: для неї Т вибира-
ється вдвічі більшим, ніж для модемів типу 1 і 
2. Для модемів типу 4 і 5 нижня межа інтегра-
лу – 2/T . Отже, час інтегрування для двох 

останніх типів модемів є меншим порівняно з 
аналогами типу 1 і 2, але вони мають простішу 
апаратну побудову.  

Обчислені кореляторами числові зна-
чення 1r  та 2r  (або лише 1r ) надходять до 
розв’язувального пристрою. Блок-схеми таких 
алгоритмів зображені на рис. 8. 

Проаналізуємо завадостійкість описа-
них вище модемів з метою відбору оптималь-
ного за співвідношенням складності структу-
ри та її завадостійкості. Оскільки отримати 
аналітичні співвідношення, що вирішували б 
цю задачу, досить складно, застосуємо методи 
математичного моделювання та обчислюваль-
ного експерименту. 

 

+

“0”

 r1 > r2

“1”

–

а)

+

“0”

 r1 > 0

“1”

–

б)
+  |r1| > |r2| –

+

“00”

 r1 > 0

“01”

– +

“10”

 r2 > 0

“11”

–

в)  
 

Рис. 8. Блок-схеми алгоритмів роботи розв’я-
зувальних пристроїв: а) модеми 1 і 4-го типу,  
б) модеми 2 і 5-го типу, в) модем 3-го типу 

 
Методика досліджень. Як математич-

ну модель інформаційного повідомлення λ  
використаємо випадкову величину з розподі-
лом бінарної альтернативи 

 

)1(5,0)(5,0)( xxxf −⋅+⋅= δδλ , 
 

де )(xδ  – дельта-функція Дірака. 
В результаті генерації (реалізації) цієї 

випадкової величини отримаємо послідов-
ність 510=m  чисел, в якій приблизно одна-
кова кількість нулів і одиниць 

.,1},{0, m1ii ==λ  
Як математичну модель виходу )(tx  ге-

нератора «Г» оберемо стаціонарний гауссовий 
випадковий процес (гауссовий білий шум). 
Щільність розподілу одновимірного часового 
перерізу такого процесу має опис 

,)( D2

2x

e
D2

1xf
−

=
π

 

де D  – дисперсія шуму. 
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Кореляційна функція цього процесу є 
 

).()( τδτ ⋅= DR  
 

В подальшому визначимо дисперсію 
шуму для генератора 1D = . 

Будемо користуватися цифровими реалі-
заціями процесу у вигляді послідовності чисел 
на інтервалі T .  

Встановимо, що символьний інтервал 
T  (час, необхідний для передачі одного сим-
волу інформаційної послідовності λ ) відпо-
відає 50=k  відлікам тактового генератора. 
Тоді мінімальний необхідний об’єм послідов-
ності jx  визначиться з розрахунку 

6105 ⋅=⋅= mkM  (за умов, що часові затри-
мки 1τ  і 2τ  не перевищують T ). Отже, отри-
маємо нормально розподілену послідовність з 
незалежними відліками, що моделює роботу 
генератора «Г», .M,1, =jjξ  

Шумовий сигнал генератора )(tξ , 
представлений у моделі послідовністю jξ , 
разом з керуючим інформаційним повідом-
ленням λ  (в моделі – послідовність iλ ) над-
ходить до модулятора.  

Модель завади )(tn  отримаємо анало-
гічно до моделі процесу )(tξ  з тією особливіс-
тю, що дисперсію nD  виберемо з умов забез-
печення необхідного значення перевищення 

сигнал/шум 
n

y

D
D

h
2

k2 =
 
[9]. Для модуляторів з 

суматором (тип 1–3) 2DDD y =+= ξξ , а 

22
y

n h
k

h2
kD

D == . Для модуляторів без сума-

тора (тип 4 і 5) маємо 1DD y == ξ , отже 

22
k
h

Dn = .  

Розробивши програму алгоритмічної 
моделі модемів, за результатами моделювання 
підраховуємо кількість помилок, що відбулася 
при передачі, 

.||
1

~

∑
=

−=
m

i
iiE λλ  

Тоді оцінкою імовірності помилки 
приймача буде mEp /= . В такий спосіб мо-

жемо оцінювати імовірності, не менші ніж 
410− . 
Програмну реалізацію математичної 

моделі та проведення обчислювального екс-
перименту виконано за допомогою системи 
Mathcad 15. Результати моделювання зобра-
жено на рис. 9 залежностями імовірності по-
милки приймача p  як функції від відношення 
сигнал/шум 2h .  

На рис. 9 номер залежності відповідає 
типу модема. Як видно з рисунка, найгіршу 
завадостійкість має модем типу 1. Це поясню-
ється надзвичайно високим рівнем власних 
шумів системи. Модем типу 3 показує дещо 
кращі результати, однак це досягається за ра-
хунок значного ускладнення схеми модема. 
Отже, модеми 3-го типу видаються малоперс-
пективними для практичного використання. 

Більш значне підвищення завадостійкос-
ті досягається при використанні систем 2-го 
типу. Ці системи видаються перспективніши-
ми, тому що в них досягається суттєве спро-
щення схем модулятора і демодулятора. 

 

 
Рис. 9. Залежність імовірності помилки  

демодулятора від перевищення сигнал/шум 
 
Цих недоліків позбавлені системи 4 і 5. 

При малих 2h  4-та система показує завадо-
стійкість проміжну між рівнем 2 та 3-ї. Однак 
при збільшенні 2h  її завадостійкість стає 
кращою, ніж у системи 2. 

Найкращі результати отримуємо для 
модема 5-го типу. Його структура є модифі-
кацією модема 2-го типу, що, крім того, за-
безпечує і апаратне спрощення. Однак виграш 
завадостійкості отриманий у цьому дослі-
дженні за рахунок деяких втрат у захищеності 
інформації. 
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Висновки: 
1. Шумові широкосмугові сигнали з ко-

реляційно-часовою модуляцією дозволяють 
будувати інформаційно-комунікаційні систе-
ми, що забезпечують високу стійкість у кана-
лах зі змінними параметрами та підвищують 
захист інформації від несанкціонованого дос-
тупу при достатньо простих апаратних струк-
турах модемів. 

2. Наведено структурні схеми модемів 
автокореляційного типу з шумовими сигнала-
ми. Методом імітаційного моделювання 
отримано експериментальні дані щодо зава-
достійкості досліджуваних автокореляційних 
модемів з шумовими сигналами.  

3. В інформаційних системах, для яких 
критичним є рівень захищеності інформації, 
що передається, оптимальним є використання 
модемів 2-го типу з фазовою модуляцією шу-
мових сигналів. У системах, які не висувають 
жорстких вимог до захищеності інформації, 
можна досягти значного поліпшення завадо-
стійкості завдяки використанню модифікова-
них систем з протилежними сигналами (мо-
деми 5-го типу). 
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RANDOM MODULATED PROCESSES AND THEIR USE  

IN BINARY MODEMS WITH NOISE SIGNALS 
 

The development of modern information society requires the development and implementation 
of new information-communication technologies, more productive systems of data processing and 
transmission.  

The variety of information sharing technologies – high-speed wired Ethernet, wireless mobile 
network technologies – requires the use of various terminal equipment and the application of new 
methods of signals analysis, synthesis and identification. Statistical research methods that are 
inseparably linked with ensuring of the accuracy, noise immunity and reliability of data transmission 
systems are promising in this regard. However, there is a number of unsolved problems of statistical 
studies that are common for information systems of various classes and purposes. This article is just 
devoted to the development of methods of analysis and synthesis of modems with noise modulated 
processes. 

As a result of the work of described devices a signal is received that has an additional peak of 
correlation function at the end of clock interval, the place and sign of which are information 
parameter, the estimation of which is made by demodulator. 

In the search of ways to improve noise immunity of noise signal the new schemes of ChSTU 
modems are patented and comparisons of noise immunity among themselves and with those of 
traditional systems are made. 

Keywords: noise signals, binary modems, random processes. 
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ВИПАДКОВІ МОДУЛЬОВАНІ ПРОЦЕСИ ТА ЇХ ВИКОРИСТАННЯ  

У БІНАРНИХ МОДЕМАХ З ШУМОВИМИ СИГНАЛАМИ 
 

Розвиток сучасного інформаційного суспільства потребує розробки та впровадження 
все більш нових інформаційно-комунікаційних технологій, все більш продуктивних систем об-
робки і передачі інформації. Різноманіття технологій інформаційного обміну – дротових ви-
сокошвидкісних Еthernet, бездротових мобільних мережевих технологій – вимагає використан-
ня різного термінального обладнання і застосування нових методів аналізу, синтезу та іден-
тифікації сигналів. Перспективними в цьому плані є статистичні методи досліджень, що не-
розривно пов’язані із забезпеченням точності, завадостійкості та надійності систем передачі 
інформації. Однак є цілий ряд невирішених завдань статистичних досліджень, які є спільними 
для інформаційних систем різних класів і призначень. Завданням розробки методів аналізу і 
синтезу модемів з шумовими модульованими процесами і присвячено цю статтю. 

Ключові слова: шумові сигнали, бінарні модеми, випадкові процеси. 
 

Вступ. В наш час важливим є питання 
розробки нових та вдосконалення існуючих 
телекомунікаційних систем зв’язку, що вико-
ристовують для передачі інформаційних пові-
домлень модульовані випадкові процеси. Це 
пов’язано із рядом особливостей цього класу 
систем:  

− висока завадостійкість роботи в умо-
вах дії завад природного та штучного типів;  

− висока потайливість, і, як наслідок, 
захищеність каналу передачі даних;  

− можливість повторного використан-
ня радіочастотного діапазону; 

− відносно прості алгоритми обробки 
сигналів. 

Одночасно застосування сигналів склад-
ної форми дає можливість знайти ще одне ви-
рішення важливої проблеми сучасних телеко-
мунікаційних систем – захисту переданої ін-
формації від несанкціонованого доступу (сте-
ганографічність системи) на фізичному рівні 
інформаційного каналу. 

Аналіз. Ідеї використання шумових си-
гналів як носія інформації при передачі даних 
набула подальшого розвитку в теоретичних і 
практичних розробках, особливо нині, коли в 
модемах телекомунікаційних систем широко 
використовують цифрові методи обробки. 

Найбільшого поширення отримали роз-
робки автокореляційних систем передачі ци-

фрової інформації з використанням широко-
смугових шумових сигналів. Перші матеріали 
по таких системах надані в роботах F. Lange 
та W. Müller (1963 р.). Автокореляційна сис-
тема телеграфного зв’язку Ланге-Мюллера 
базувалась на передачі опорного сигналу ви-
падкової форми (шумового сигналу) та прин-
ципах кореляційно-часової модуляції. 
А. А. Воронін (1966 р.) вперше запропонував 
використовувати інверсію шумового сигналу 
в автокореляційній системі зв’язку з переда-
чею опорного сигналу.  

Значні результати в цьому напрямку до-
сліджень досягнуті співробітниками Черкась-
кого державного технологічного університету 
(ЧДТУ) [6–16]. В подальшому зробимо корот-
кий огляд цих результатів, що відносяться до 
автокореляційних цифрових модемів з шумо-
вими сигналами.  

Мета роботи – аналіз можливих мето-
дів модуляції випадкових процесів та основні 
технічні характеристики створених на їх 
базі модемів інформаційно-комунікаційних 
систем.  

Основний матеріал. Спочатку уточни-
мо, в якому сенсі використовується термін 
«випадковий процес». В математичному сенсі 
під випадковим процесом розуміється сукуп-
ність випадкових величин TttX ∈= )ξ( , що 
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існують на часовому інтервалі Т = ),-( ∞∞ . 
Якщо Т = ...) 2, 1, (0, , тоді ...) ,ξ ,ξ ,(ξ 210=X  
називається випадковим процесом з дискрет-
ним часом, або випадковою послідовністю.  

Для використання випадкових процесів 
як переносників інформації, що представлена 
аналоговими сигналами чи в цифровому ви-
гляді (даними), слід скористатися більш конк-
ретним уявленням про параметри носія. Та-
кими параметрами можуть бути усереднена на 
деякому часовому інтервалі Т послідовність 
моментних функцій або початкових моментів 
випадкового процесу. Саме зміна (модуляція) 
значень одного чи декількох із цих параметрів 
генератора випадкового процесу на боці пере-
давача відповідно до величини інформаційно-
го сигналу дає можливість виконати зворотну 
процедуру демодуляції переданої інформації 
на боці приймача.  

Випадковість величин Ttt ∈)ξ( , що отри-
мують від генератора випадкового процесу, і 
відсутність еталонів цих значень на боці 
приймача інформації роблять неможливим 
застосування когерентних методів вилучення 
інформації в демодуляторі. Тому основними 
системами з носіями на базі випадкових про-
цесів, що мають практичне впровадження, є 
некогерентні методи обробки [1–5]. Саме на 
особливостях використання некогерентних 
типів демодуляторів випадкового носія інфор-
мації і буде зосереджена увага в цій роботі.  

Як несуча у вигляді випадкового проце-
су можуть використовуватись різні сигнали. Як 
переносник може застосовуватися будь-який 
тривалий процес, обумовлений тими чи інши-
ми параметрами, що можуть змінюватися в 
результаті модуляції. Залежно від характерис-
тик промодульованої несучої визначається і 
алгоритм обробки сигналу в демодуляторі та 
його структура. Тому в подальшому зупини-
мось на розгляді систем, що побудовані на ви-
падкових процесах шумового типу, а модульо-
ваний інформаційним сигналом випадковий 
процес будемо називати шумовим. Як основ-
ний шумовий процес будемо розуміти так зва-
ний «білий» гауссовий шум типу ]σ[0, 2N , де 

2σ  – дисперсія шуму, значення 0 позначає 
центрованість шуму. Звичайно смуга частот, в 
якій зосереджена шумова несуча, обмежена 
смугою виділеного для передачі каналу. Таке 
фізичне обмеження на спектр шуму обмежує і 
величину його потужності 2σ .   

Аналіз можливостей систем з шумови-
ми сигналами вперше наведений у роботі ака-
деміка А. А. Харкевича [1]. В цій роботі опи-
сано принципи побудови систем зв’язку, що 
використовують найпростіші методи модуля-
ції окремих параметрів шуму. Одна з них по-
будована на принципах систем з амплітудною 
модуляцією, коли змінюється дисперсія шуму 
залежно від інформації, що передається. Це 
система з амплітудно-шумовою модуляцією 
(АШМ).  

Інші види модуляції можна одержати, 
модулюючи ті чи інші параметри, що визнача-
ють вид спектра потужності )(ωG  шуму, який 
визначається через його функцію кореляції 

)(τB  відомим співвідношенням  

τωττω π dBG cos)()(
0

2 ∫
∞

= .        (1) 
 

Якщо переносник обраний як білий 
шум у смузі частот від 1ω  до 2ω , тоді  

 



 <<

=
.у,0

,
)( 210

гиcмвказаноїпоза
G

G
ωωω

ω
   

(2) 
 

 

У цьому випадку параметрами переда-
вача є граничні частоти 1ω  і 2ω , і модуляція 
може полягати в зміні кожного з цих парамет-
рів. Якщо ж змінювати одночасно 1ω  і 2ω , 
але так, щоб різниця 1ωω =∆  - 2ω  залишала-
ся постійною, то модуляція буде характеризу-
ватися тим, що спектр шуму, не змінюючи 
своєї форми, буде переміщатися по смузі час-
тот, разом за змінами переданого повідомлен-
ня. Це буде частотно-шумовою модуляцією 
(ЧШМ).  

Серед особливостей систем з шумовою 
модуляцією заслуговує на увагу їх стійкість 
стосовно завмирання сигналів. Мається на 
увазі загальне завмирання інтерференційного 
походження, обумовлене багатопроменевим 
поширенням сигналів. Це випливає з аналізу 
такого прикладу [1].  

Розглянемо для спрощення схематизо-
ваний випадок об’єднання двох гармонійних 
променів однакової частоти 0ω  з часовим 
зсувом τ , інтенсивність обох променів буде-
мо вважати однаковою. При додаванні двох 
синусоїдних коливань потужністю 0P  кожне 
будемо мати для потужності результуючого 
коливання потужність 
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)cos1(2 00 τω+= PP ,               (3) 
 

тобто при πτω )12(0 += n  результуюча поту-
жність дорівнює нулю. При додаванні ж двох 
центрованих шумових процесів типу білого 
шуму, зсунутих за часом на τ , маємо потуж-
ність  
 

)],(1[2)2B(2B(0)
])()([2)]([
)]([)]()([

0

2

22

ττ
τξξτξ

ξτξξ

bP
ttMtM

tMttMP

+=+=
=++++

+=++=

 (4) 

 

де М[x] – операція обчислення математичного 
сподівання від х; 

)(τb  – нормована функція автокореляції.  
З виразу (4) випливає, що чим менша ко-

реляція, тим менше шумовий сигнал піддаєть-
ся завмиранню. Аналізуючи значення потуж-
ності з (4), можна показати, що при викорис-
танні шумового носія зі смугою, більшою 
16 кГц, потужність сумарного шумового сиг-
налу при двопроменевому прийомі під впли-
вом завмирання буде зменшуватись не більш 
ніж на 10% (а середньоквадратичне значення 
напруги – не більш ніж на 5,14%). Відзначена 
стійкість шумових сигналів до змінних пара-
метрів каналу приваблює розробників таких 
систем. 

Фазова модуляція шумових сигналів 
(ФШМ) в [1] не обговорювалась, хоча вико-
нати фазову маніпуляцію шуму на величину, 
що дорівнює значенню π , достатньо просто. 
Для цього слід скористатися операцією інвер-
тування (зміни знака) реалізації шумового 
процесу, що приведе до обертання напрямку 
всіх спектральних компонент реалізації на 
зворотний. Саме цей спосіб систем з ФШМ і 
набув у подальшому широкого застосування  
при побудові модуляторів дискретних бінар-
них повідомлень.  

Принципи побудови автокореляцій-
них модемів з шумовими сигналами. Як 
базову розглянемо бінарну дискретну систе-
му, запропоновану Ланге та Мюллером [3], 
структурна схема модулятора модема якої 
зображена на рис. 1. Назвемо умовно таку сис-
тему 1-м типом. Модулятор цієї системи фор-
мує на тактовому інтервалі Т з шумового про-
цесу )t(ξ , що отриманий від генератору шу-
му, сигнал 





=
=

=

−+=

.1,
0,

),()()(

2

1

λτ
λτ

α

αξξ ttty
, .T0,t =         (5) 

На рисунку використані такі позначен-
ня: Г – генератор шуму, λ – бінарне інфор-
маційне повідомлення, τ1 і τ2 – лінії затримки 
відповідно на час τ1 і τ2, K – комутатор. 

 

)t(ξ

 
Рис. 1. Структурна схема модулятора  

модема 1-го типу 
 

В момент початку кожного тактового 
інтервалу Т комутатор K перемикається в по-
ложення 0 або 1 відповідно до значення ново-
го поточного біта інформаційного повідом-
лення λ і залишається у фіксованому поло-
женні протягом наступного інтервалу часу T. 

З метою зменшення впливу власних си-
стемних завад А. А. Вороніним запропонова-
но модулятор з фазовою маніпуляцією шумо-
вих сигналів, структурна схема якого зобра-
жена на рис. 2 (система 2-го типу). 

Відмінність полягає в тому, що лінія за-
тримки в кодувальному пристрої лише одна, 
натомість наявний пристрій обертання фази 
(інвертор), позначений на рисунку ФО. В ре-
зультаті на виході маємо сигнал 
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Рис. 2. Схема модулятора  

модема 2-го типу 
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В пошуках шляхів підвищення завадо-
стійкості систем з шумовими сигналами в 
ЧДТУ запатентовано нові схеми модемів і 
виконано порівняння показників їх завадо-
стійкості між собою та з відповідними показ-
никами традиційних систем типу 1 і 2. 

На рис. 3 зображено схему кодувально-
го пристрою передавача 3-го типу, в якому 
виконано об’єднання схем модемів 1-го та 2-
го типів. В результаті на виході модулятора 
маємо сигнал 
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      (7) 

 

Це дозволяє за один символьний інтер-
вал передавати два біти інформаційного пові-
домлення. Тому при збереженні швидкості 
передачі даних (при відповідному значенні 
інтервалу Т) маємо можливість вдвічі збіль-
шити символьний інтервал.  

Наступні дві схеми характеризуються 
відсутністю суматора. В них сигнали з виходів 
ліній затримки та пристроїв обертання фази не 
додаються до основного каналу з шумом )(tξ , 
а в певні періоди часу заміщують його у вихід-
ному сигналі )(ty . 

)t(ξ

 
Рис. 3 Схема модулятора модема 3-го типу 

 
Такий підхід дещо зменшує захищеність 

інформації в каналі зв’язку від несанкціонова-
ного доступу, однак при цьому вплив власних 
шумів системи зводиться практично до нуля, 
як результат – очікується підвищення завадо-
стійкості.  

Схема модулятора модема 4-го типу 
(рис. 4) є модифікацією 1-го типу.  

)t(ξ

 
Рис. 4. Схема модулятора модема 4-го типу 

 
Принцип його роботи наступний: про-

тягом першої частини символьного інтервалу 
комутатор знаходиться в положенні x , і на 
вихід схеми надходить сигнал )(tξ  з генера-
тора Г; залежно від поточного значення 

}1;0{=λ , в момент часу 2/T  на проміжок 
часу 2/T  комутатор перемикається в поло-
ження 0 або 1. В результаті на виході маємо 
сигнал  
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Схема 5-го типу (рис. 5) відрізняється 
тим, що друга лінія затримки з рис. 4 замінена 
пристроєм обертання фази. 

 

)t(ξ

 
 

Рис. 5. Схема модулятора модема 5-го типу 
 
В результаті роботи описаних вище 

пристроїв отримаємо сигнал, що має додатко-
вий пік кореляційної функції наприкінці так-
тового інтервалу, місце та знак якого є інфор-
маційним параметром, оцінку якого і робить 
демодулятор.  

Моделювання модемів з шумовими 
сигналами в каналі зі сталими параметра-
ми. В каналі зв’язку сигнал )(ty  зазнає шкід-
ливого впливу завад )(tn . Таким чином,  
на вході приймача спостерігаємо сигнал, що є 
адитивною сумішшю корисного сигналу і  
завади 
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).()()( tntytz +=  
 

Автокореляційний прийом сигналів пе-
редбачає обробку в демодуляторі прийнятої 
суми корисного сигналу і завади за допомо-
гою автокорелятора, структурна схема якого 
(рис. 6) включає перемножувач, лінію затрим-
ки (ЛЗ) та інтегратор. 

 

)t(ξ

)t( τξ − dttt
T

)()(
0

τξξ −∫
 

Рис. 6. Блок-схема автокорелятора 
 
На вхід корелятора в схемі демодулятора 

модема надходить добуток сигналів )(tz  і 
)( τ−tz , що надходять на перемножувач без-

посередньо і через лінію затримки на час τ . 
Для отримання найбільш точної оцінки λ̂  ін-
формаційного повідомлення λ  з вхідного сиг-
налу потрібна відповідна побудова демодуля-
тора на приймальній стороні.  

На рис. 7, а зображено схему демодуля-
тора для модемів систем типу 1, 3, 4, а на 
рис. 7, б – для систем типу 2 і 5.  

 
 

 z(t) 

 τ1 
Виріш. 
пристр. 

 ∫ 

 ∫  τ2 

 r1 

 r2 

 λ 
 ^ 

 

а) 
 

 

 z(t) 

 τ1 
  
Виріш.  
пристр. 

 ∫  r1  λ 
 ^ 

 

б) 
Рис. 7. Структурні схеми демодуляторів: 

а) модеми 1, 3 та 4-го типу,  
б) модеми 2 та 5-го типу 

На рисунках )( 11 τrr = , )( 22 τrr = . Слід 
відзначити, що для модемів типів 1, 2 і 3 ко-
реляційна функція )(τr  обчислюється інтег-
руванням по часу в межах від 0 до Т. Модем 
типу 3 має таку особливість: для неї Т вибира-
ється вдвічі більшим, ніж для модемів типу 1 і 
2. Для модемів типу 4 і 5 нижня межа інтегра-
лу – 2/T . Отже, час інтегрування для двох 

останніх типів модемів є меншим порівняно з 
аналогами типу 1 і 2, але вони мають простішу 
апаратну побудову.  

Обчислені кореляторами числові зна-
чення 1r  та 2r  (або лише 1r ) надходять до 
розв’язувального пристрою. Блок-схеми таких 
алгоритмів зображені на рис. 8. 

Проаналізуємо завадостійкість описа-
них вище модемів з метою відбору оптималь-
ного за співвідношенням складності структу-
ри та її завадостійкості. Оскільки отримати 
аналітичні співвідношення, що вирішували б 
цю задачу, досить складно, застосуємо методи 
математичного моделювання та обчислюваль-
ного експерименту. 

 

+
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 r1 > r2
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+
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 r1 > 0
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+  |r1| > |r2| –
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Рис. 8. Блок-схеми алгоритмів роботи розв’я-
зувальних пристроїв: а) модеми 1 і 4-го типу,  
б) модеми 2 і 5-го типу, в) модем 3-го типу 

 
Методика досліджень. Як математич-

ну модель інформаційного повідомлення λ  
використаємо випадкову величину з розподі-
лом бінарної альтернативи 

 

)1(5,0)(5,0)( xxxf −⋅+⋅= δδλ , 
 

де )(xδ  – дельта-функція Дірака. 
В результаті генерації (реалізації) цієї 

випадкової величини отримаємо послідов-
ність 510=m  чисел, в якій приблизно одна-
кова кількість нулів і одиниць 

.,1},{0, m1ii ==λ  
Як математичну модель виходу )(tx  ге-

нератора «Г» оберемо стаціонарний гауссовий 
випадковий процес (гауссовий білий шум). 
Щільність розподілу одновимірного часового 
перерізу такого процесу має опис 

,)( D2

2x

e
D2

1xf
−

=
π

 

де D  – дисперсія шуму. 
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Кореляційна функція цього процесу є 
 

).()( τδτ ⋅= DR  
 

В подальшому визначимо дисперсію 
шуму для генератора 1D = . 

Будемо користуватися цифровими реалі-
заціями процесу у вигляді послідовності чисел 
на інтервалі T .  

Встановимо, що символьний інтервал 
T  (час, необхідний для передачі одного сим-
волу інформаційної послідовності λ ) відпо-
відає 50=k  відлікам тактового генератора. 
Тоді мінімальний необхідний об’єм послідов-
ності jx  визначиться з розрахунку 

6105 ⋅=⋅= mkM  (за умов, що часові затри-
мки 1τ  і 2τ  не перевищують T ). Отже, отри-
маємо нормально розподілену послідовність з 
незалежними відліками, що моделює роботу 
генератора «Г», .M,1, =jjξ  

Шумовий сигнал генератора )(tξ , 
представлений у моделі послідовністю jξ , 
разом з керуючим інформаційним повідом-
ленням λ  (в моделі – послідовність iλ ) над-
ходить до модулятора.  

Модель завади )(tn  отримаємо анало-
гічно до моделі процесу )(tξ  з тією особливіс-
тю, що дисперсію nD  виберемо з умов забез-
печення необхідного значення перевищення 

сигнал/шум 
n

y

D
D

h
2

k2 =
 
[9]. Для модуляторів з 

суматором (тип 1–3) 2DDD y =+= ξξ , а 

22
y

n h
k

h2
kD

D == . Для модуляторів без сума-

тора (тип 4 і 5) маємо 1DD y == ξ , отже 

22
k
h

Dn = .  

Розробивши програму алгоритмічної 
моделі модемів, за результатами моделювання 
підраховуємо кількість помилок, що відбулася 
при передачі, 

.||
1

~

∑
=

−=
m

i
iiE λλ  

Тоді оцінкою імовірності помилки 
приймача буде mEp /= . В такий спосіб мо-

жемо оцінювати імовірності, не менші ніж 
410− . 
Програмну реалізацію математичної 

моделі та проведення обчислювального екс-
перименту виконано за допомогою системи 
Mathcad 15. Результати моделювання зобра-
жено на рис. 9 залежностями імовірності по-
милки приймача p  як функції від відношення 
сигнал/шум 2h .  

На рис. 9 номер залежності відповідає 
типу модема. Як видно з рисунка, найгіршу 
завадостійкість має модем типу 1. Це поясню-
ється надзвичайно високим рівнем власних 
шумів системи. Модем типу 3 показує дещо 
кращі результати, однак це досягається за ра-
хунок значного ускладнення схеми модема. 
Отже, модеми 3-го типу видаються малоперс-
пективними для практичного використання. 

Більш значне підвищення завадостійкос-
ті досягається при використанні систем 2-го 
типу. Ці системи видаються перспективніши-
ми, тому що в них досягається суттєве спро-
щення схем модулятора і демодулятора. 

 

 
Рис. 9. Залежність імовірності помилки  

демодулятора від перевищення сигнал/шум 
 
Цих недоліків позбавлені системи 4 і 5. 

При малих 2h  4-та система показує завадо-
стійкість проміжну між рівнем 2 та 3-ї. Однак 
при збільшенні 2h  її завадостійкість стає 
кращою, ніж у системи 2. 

Найкращі результати отримуємо для 
модема 5-го типу. Його структура є модифі-
кацією модема 2-го типу, що, крім того, за-
безпечує і апаратне спрощення. Однак виграш 
завадостійкості отриманий у цьому дослі-
дженні за рахунок деяких втрат у захищеності 
інформації. 
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Висновки: 
1. Шумові широкосмугові сигнали з ко-

реляційно-часовою модуляцією дозволяють 
будувати інформаційно-комунікаційні систе-
ми, що забезпечують високу стійкість у кана-
лах зі змінними параметрами та підвищують 
захист інформації від несанкціонованого дос-
тупу при достатньо простих апаратних струк-
турах модемів. 

2. Наведено структурні схеми модемів 
автокореляційного типу з шумовими сигнала-
ми. Методом імітаційного моделювання 
отримано експериментальні дані щодо зава-
достійкості досліджуваних автокореляційних 
модемів з шумовими сигналами.  

3. В інформаційних системах, для яких 
критичним є рівень захищеності інформації, 
що передається, оптимальним є використання 
модемів 2-го типу з фазовою модуляцією шу-
мових сигналів. У системах, які не висувають 
жорстких вимог до захищеності інформації, 
можна досягти значного поліпшення завадо-
стійкості завдяки використанню модифікова-
них систем з протилежними сигналами (мо-
деми 5-го типу). 
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RANDOM MODULATED PROCESSES AND THEIR USE  

IN BINARY MODEMS WITH NOISE SIGNALS 
 

The development of modern information society requires the development and implementation 
of new information-communication technologies, more productive systems of data processing and 
transmission.  

The variety of information sharing technologies – high-speed wired Ethernet, wireless mobile 
network technologies – requires the use of various terminal equipment and the application of new 
methods of signals analysis, synthesis and identification. Statistical research methods that are 
inseparably linked with ensuring of the accuracy, noise immunity and reliability of data transmission 
systems are promising in this regard. However, there is a number of unsolved problems of statistical 
studies that are common for information systems of various classes and purposes. This article is just 
devoted to the development of methods of analysis and synthesis of modems with noise modulated 
processes. 

As a result of the work of described devices a signal is received that has an additional peak of 
correlation function at the end of clock interval, the place and sign of which are information 
parameter, the estimation of which is made by demodulator. 

In the search of ways to improve noise immunity of noise signal the new schemes of ChSTU 
modems are patented and comparisons of noise immunity among themselves and with those of 
traditional systems are made. 

Keywords: noise signals, binary modems, random processes. 
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