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ДОСЛІДЖЕННЯ МАТЕМАТИЧНОЇ МОДЕЛІ ДВОХОПЕРАНДНОГО  
ГРУПОВОГО МАТРИЧНОГО КРИПТОГРАФІЧНОГО ПЕРЕТВОРЕННЯ 

 
У статті розглянуто і теоретично обґрунтовано результати перевірки коректності 

запропонованої математичної моделі побудови прямого та оберненого двохоперандного групо-
вого матричного криптографічного перетворення за допомогою математичного апарату те-
орії блочних матриць. За результатами досліджень встановлена коректність математичної 
моделі побудови оберненого групового матричного криптографічного перетворення, яка пере-
вірена на повних множинах групових і негрупових операцій. Запропонована модель побудови 
оберненого групового матричного криптографічного перетворення забезпечує коректний син-
тез оберненого перетворення при відсутності негрупових операцій на основній діагоналі мат-
риці групової операції. Отримані результати підтверджують коректну побудову оберненого 
перетворення на основі запропонованої моделі, реалізація якої забезпечує зменшення складнос-
ті обчислень. 

Отриманий результат показав правильність знаходження оберненої матриці за допомо-
гою запропонованої моделі. 

Ключові слова: пряме та обернене криптографічне перетворення, двохоперандні крип-
тографічні перетворення,  коректність моделі, матрична операція. 

 
Актуальність досліджень. Ефективний 

захист інформації в реальному часі функціо-
нування інформаційно-телекомунікаційних 
систем неможливий без використання крипто-
графічних методів [1], які забезпечують швид-
кодію апаратного забезпечення для реалізації 
шифрування. Захист даних та безпека інфор-
мації можливі за допомогою вдосконалення 
існуючих та пошуку нових методів крипто-
графічного захисту інформації [2]. 

Одним із шляхів вирішення цієї про-
блеми є застосування матричних операцій 
криптографічного перетворення для розробки 
і вдосконалення криптоалгоритмів. 

Аналіз останніх досліджень і публіка-
цій. Серед останніх досліджень і публікацій 
варто виділити [3], де досліджено викорис-
тання групових операцій криптографічного 
перетворення, що забезпечують підвищення 
якості шифрування та можливість розшифру-
вання інформації, і [4], де було розглянуто 
питання підвищення стійкості комп’ютерних 
криптографічних алгоритмів за рахунок вико-

ристання операцій криптоперетворення та 
алгоритмів криптографічного перетворення 
двох блоків змінних. В [5] проведено розроб-
ку алгоритмів застосування операцій матрич-
ного криптографічного перетворення та оці-
нювання статистичних властивостей резуль-
татів криптографічного перетворення на їх 
основі.  

Проте в цих дослідженнях не було сфор-
мульовано та математично обґрунтовано пра-
вила побудови оберненої операції за допомо-
гою математичного апарату теорії блочних 
матриць. 

Мета статті – дослідження й оцінюван-
ня властивостей математичної моделі двохопе-
рандного групового матричного криптографіч-
ного перетворення. 

Виклад основного матеріалу. В проце-
сі дослідження матричних групових крипто-
графічних перетворень [6–7] було запропоно-
вано формалізовану модель прямого та обер-
неного двохоперандного групового матрично-
го криптографічного перетворення. 
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де ]1,0[a ij ∈  – коефіцієнти матриці прямого 
групового криптографічного перетворення, 

]1,0[bij ∈  – коефіцієнти матриці оберненого 
групового криптографічного перетворення, 

k
iF  – операції негрупових двохоперандних 

криптографічних перетворень, d
iF  – операції 

обернених негрупових двохоперандних крип-
тографічних перетворень; ⊕  – операція «су-
ма за mod 2».  

Перевіримо коректність запропонованої 
математичної моделі побудови оберненого 
групового матричного криптографічного пе-
ретворення. Для перевірки коректності скори-
стаємося математичним апаратом теорії блоч-
них матриць [8–10]. Будемо вважати, що пе-
ретворення на основі запропонованої моделі 
(1), (2) є коректним, якщо результат побудови 
оберненої матриці збігся з оберненою матри-
цею, побудованою на основі теорії блочних 
матриць [8-10]. 

Згідно з даними (табл. 1–2) [4] предста-
вимо: 
 k
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то відповідно до (1), (2) отримаємо: 
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Для зручності проведення математич-

них розрахунків приймемо [4] 
{ }1,0z,z,z,z 2.21.22.11.1 ∈  – вхідні дані для 

прямого перетворення:  
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та { }1,0w,w,w,w 2.21.22.11.1 ∈  – вхідні 
дані (результати прямого перетворення) для 
оберненого перетворення: 
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Таблиця 1 

Операції криптографічного перетворення 
інформації двох блоків змінних 

Н
ом
ер

 
оп
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ії Модель операції 

Модель операції 
прямого  

перетворення 

Модель операції 
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перетворення 
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Таблиця 2 

Алгоритм криптографічного перетворення 
двох блоків змінних 

Н
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ал
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Перевіримо правильність отриманого 
результату, використавши формулу Фробені-
уса [8–10]. 

Умова невиродженості (несингулярнос-
ті) матриці А є необхідною і достатньою для 
існування оберненої матриці 1A−  [8]. Якщо 
визначник 0Adet ≠ , то матриця А має обер-
нену 1A− [8]. 

А – невироджена матриця, яка є блоч-
ною  
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Для оберненої матриці [8] 1−A  викону-
ється рівність: 
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Обернена до А матриця – також блочна 

відповідно до формули Фробеніуса [8], при-
чому 
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Якщо матриця 
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квадратними блоками [9] A і D, то з невиро-
дженості випливає, що 0Adet ≠  і 0Ddet ≠ . 

Для випадку 
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Аналогічно для випадку 
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Для цього випадку представимо матрицю А. 
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Обернену матрицю 1
5,6A −  до матриці 

5,6A  знайдемо згідно з випадком (6)  
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Оскільки )2(mod11 ≡− , 11 1 =− , то 
операції додавання, віднімання, множення і 
ділення за модулем 2 збігаються: 
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Побудуємо обернену матрицю на основі 

попередніх розрахунків:  
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Провівши відповідні математичні обчи-
слення, перевіримо, чи виконується рівність 
(3) для оберненої матриці [8]. 
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Ця перевірка показала правильність 

знаходження оберненої матриці. 
Порівняємо результат оберненого пере-

творення 
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запропонованої моделі (1), (2) з результатом 
побудови оберненої матриці, що побудована 
на основі теорії блочних матриць (7). 
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Перетворення на основі запропонованої 

моделі (1), (2) є коректним, оскільки резуль-
тати розрахунків (7) та (8) збіглися. 
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Згідно з даними (табл.1–2) [4] предста-
вимо матрицю А. 
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Для цього випадку згідно з (5), (6) мат-

риця 6,5A  – вироджена. 
А згідно з [8] для існування оберненої 

матриці 1−A  потрібно виконання умови неви-
родженості матриці А. 

У випадках обмежень на математичний 
апарат блочних матриць скористаємося мате-
матичним апаратом перевірки коректності 
синтезованої оберненої матриці. Представимо 
обернену матрицю на основі запропонованої 
моделі (1), (2) та перевіримо, чи виконується 
рівність (3) для оберненої матриці [8]. 

Результат оберненого перетворення за-
пропонованої моделі (1), (2) буде наступним: 
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Провівши відповідні математичні обчи-

слення, підставивши у вираз (3) отримані ре-
зультати, перевіримо, чи виконується рівність 
для оберненої матриці [8]. 
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Цей результат показав правильність 

знаходження оберненої матриці за допомогою 
запропонованої моделі. 
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Знайдемо матрицю А для цього випадку. 
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Обернену матрицю 1
6,3A −  до матриці 

6,3A  знайдемо згідно з випадком (5):  
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Побудуємо обернену матрицю на основі 
попередніх розрахунків: 
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Перевіримо виконання рівності (3) для 

оберненої матриці [8]. 
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Ця перевірка показала правильність 

знаходження оберненої матриці. 
Порівняємо результат оберненого пере-

творення 
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(1), (2) з результатом побудови оберненої ма-
триці, що побудована на основі теорії блоч-
них матриць (10). 
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Перетворення на основі (1), (2) є корек-

тним, оскільки результати розрахунків (10) та 
(11) збіглися. 

Нехай k
3,6

k GG = , k
6,5

k
1 FF = , k

3,6
k
2 FF = . 
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Оскільки d
6,5

k
3,6 GG → , d

3,6
k

6,5 FF → , 
d

6,5
k

3,6 FF → , то згідно з (1), (2) отримаємо: 
 

для 
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Перевіримо коректність побудованого 
оберненого перетворення. 

Згідно з даними (табл. 1–2) [4] предста-
вимо матрицю 3,6A . 
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Для цього випадку згідно з (5), (6) мат-

риця 3,6A  – вироджена. Для існування обер-

неної матриці 1−A  потрібно виконання умови 
невиродженості матриці А [8]. 

Представимо обернену матрицю на ос-
нові запропонованої моделі та перевіримо, чи 
виконується рівність (3) для оберненої матри-
ці [8]. 

Провівши відповідні математичні обчи-
слення, підставивши у вираз (3) отримані ре-
зультати, перевіримо, чи виконується рівність 
для оберненої матриці [8]. 
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Цей результат показав правильність 

знаходження оберненої матриці за допомогою 
запропонованої моделі. Коректність матема-
тичної моделі побудови оберненого групового 
матричного криптографічного перетворення 
перевірена на повних множинах групових і 
негрупових операцій (табл. 1, 2) [4]. 

Слід відзначити, що запропонована 
модель побудови оберненого групового мат-
ричного криптографічного перетворення 
забезпечує коректний синтез оберненого 
перетворення при відсутності негрупових 
операцій на основній діагоналі матриці гру-
пової операції. В теорії блочних матриць [8, 

9] якщо матриця 







DC
BA

 – невироджена з 

квадратними блоками A і D, то з її невиро-
дженості випливає, що 0Adet ≠  і 0Ddet ≠ , 
якщо ж навпаки, вважається виродженою і 
обернене перетворення для цієї матриці по-
будувати неможливо. Також не виконується 

рівність 







== −−

E0
0E

AAAA 11  для оберненої 

матриці [8]. 
Висновок. У статті на основі узагаль-

нення отриманих результатів розглянуто і 
теоретично обґрунтовано перевірку коректно-
сті запропонованої математичної моделі по-
будови прямого та оберненого двохоперанд-
ного групового матричного криптографічного 
перетворення за допомогою математичного 
апарату теорії блочних матриць. Знаходження 
оберненої матриці для двохоперандного гру-
пового матричного криптографічного перет-
ворення за допомогою запропонованої моделі 
забезпечує зменшення складності обчислень. 
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STUDY OF MATHEMATICAL MODEL OF TWO-OPERAND GROUP MATRIX 

CRYPTOGRAPHIC TRANSFORMATION 
 

The article considers and theoretically substantiates the results of checking the correctness of 
the proposed mathematical model for constructing a direct and inverse two-operand group matrix 
cryptographic transformation using mathematical apparatus of block matrix theory. According to the 
results of the research, the correctness of mathematical model for constructing an inverse group ma-
trix cryptographic transformation has been established, which is tested on complete sets of group and 
non-group operations. The proposed model for constructing an inverse group matrix cryptographic 
transformation provides the correct synthesis of inverse transformation in the absence of non-group 
operations on the main diagonal of the matrix of group operation. The obtained results confirm the 
correct construction of inverse transformation on the basis of the proposed model, the implementation 
of which provides a reduction in the complexity of calculations. This result has shown the correctness 
of finding the inverse matrix with the help of proposed model. 

Key words: direct and inverse cryptographic transformation, two-operand cryptographic trans-
formations, model correctness, matrix operation. 
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