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ДОСЛІДЖЕННЯ ВЗАЄМОЗВ’ЯЗКІВ МІЖ ОПЕРАЦІЯМИ В МАТРИЧНИХ МОДЕЛЯХ 

КРИПТОГРАФІЧНОГО ПЕРЕТВОРЕННЯ 
 

У статті представлено результати дослідження з використання операцій додавання за 
модулем два та перестановки для реалізації матричних операцій криптоперетворення. За ре-
зультатами проведеного обчислювального експерименту здійснено поділ матричних моделей 
криптоперетворення на три групи за наявністю та типом перестановки в них. У ході аналізу 
одержаних результатів експерименту виявлено, що взаємозв’язки між операціями, що засто-
совуються для криптографічного перетворення на основі матричних моделей, характеризу-
ються циклічністю. Отримані цикли послідовності застосування операцій дозволяють буду-
вати операції прямого та оберненого криптоперетворення в групі дворозрядних матричних 
операцій при використанні запропонованих двооперандних операцій. 

Ключові слова: криптографічне перетворення, операція, матрична модель, взаємозв’язки, 
пряме та обернене перетворення, перестановка, група, цикл, симетричне та несиметричне пе-
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Постановка проблеми. Криптографіч-
не шифрування інформації проводиться на 
основі виконання послідовності операцій кри-
птографічного перетворення. З метою роз-
шифрування зашифрованої інформації необ-
хідно знати послідовність виконання операцій 
для розшифрування інформації. Необхідно 
відзначити, що при симетричному криптопе-
ретворенні послідовності шифрування і роз-
шифрування збігаються, а при несиметрично-
му криптоперетворенні послідовності шифру-
вання і розшифрування не збігаються. При 
розшифруванні зашифрованої інформації зло-
вмисник повинен побудувати послідовність 
операцій для розшифрування зашифрованої 
інформації. Складність цієї задачі напряму 
залежить від довжини послідовності та кіль-
кості операцій криптографічного перетворен-
ня, які в ній використовуються. 

Виходячи з цього, можна стверджувати, 
що збільшення кількості операцій, придатних 
для криптографічного перетворення інфор-
мації, дозволить будувати алгоритми захисту 

інформації з кращими криптографічними 
властивостями. 

Аналіз останніх досліджень. Особливу 
увагу у сучасних друкованих виданнях приді-
лено застосовуванню матричних операцій крип-
тографічного перетворення та криптоприміти-
вів, побудованих на їх основі, для алгоритмів 
захисту інформаційних ресурсів [1–4]. 

Серед останніх досліджень і публіка-
цій варто виділити дослідження матричних 
операцій криптографічного перетворення, син-
тезованих на основі операції додавання за мо-
дулем [1, 2], синтез і аналіз операцій двоопе-
рандного криптографічного додавання за мо-
дулем два та чотири [1, 4], які можна викори-
стовувати для здійснення криптографічного 
перетворення [3]. Зокрема, в [4] синтезовано 
групу операцій додавання за модулем два та 
доведено, що вона є групою перестановок, 
показано її придатність для використання в 
алгоритмах криптографічного перетворення. 

Проте в цих дослідженнях не було про-
ведено аналізу зв’язків операцій в матричних 
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операціях криптографічного перетворення для 
реалізації кодування та розкодування інфор-
мації. Отже, дослідження взаємозв’язків між 
операціями, що використовуються в матрич-
них операціях криптоперетворення, є, безпе-
речно, актуальною темою дослідження. 

Метою цього дослідження є виявлення 
взаємозв’язків між операціями в матричних 
моделях прямого та оберненого криптографіч-
ного перетворення. 

Виклад основного матеріалу. Дослі-
димо можливість використання п’яти моде-
лей операцій додавання за модулем два (опе-

рації 1–5, табл. 1) для реалізації матричних 
операцій криптоперетворення на прикладі 
групи з шести дворозрядних операцій матрич-
ного криптографічного перетворення (опера-
ції 1–6, табл. 2) [1]. 

При проведенні обчислювального екс-
перименту обмежимося лише поєднанням 
операцій базової групи та операцій переста-
новки. 

Будемо розглядати ці операції як мат-
ричні моделі (матриці) криптографічного пере-
творення із застосуванням у них відібраних 
п’яти операцій додавання за модулем два. 

 
Таблиця 1 

Основні операції 
Модель операції 

22

11
1 yx

yx
O

⊕
⊕

=⊕

 12

21
2 yx

yx
O

⊕
⊕

=⊕

 21

12
3 yx

yx
O

⊕
⊕

=⊕

 11

22
4 yx

yx
O

⊕
⊕

=⊕

 21

21
5 yy

xx
O

⊕
⊕

=⊕

 
 
 

Таблиця 2 
Матричні моделі криптографічного перетворення, відібрані 

для обчислювального експерименту 
Номер матриці  
для перетворення Кодування Розкодування 

1 







==

2

1
531 x

x
FM d

,
k

 








==

2

1
5,31 x

x
FM dd  

2 






 ⊕
==

2

21
562 x

xx
FM k

,
k

 







 ⊕
==

2

21
5,62 x

xx
FM dd  

3 







⊕

==
21

1
6,33 xx

x
FM kk  








⊕

==
21

1
6,33 xx

x
FM dd  

4 







==

1

2
3,54 x

x
FM kk  








==

1

2
3,54 x

x
FM dd  

5 







⊕

==
21

2
6,55 xx

x
FM kk  







 ⊕
==

1

21
6,55 x

xx
FM dd  

6 






 ⊕
==

1

21
3,66 x

xx
FM kk  








⊕ 21

2
6 xx

x
M d  

 
Систематизовані результати обчислю-

вального експерименту наведені в табл. 3, де 
використані такі позначення: ⊕

iO  – двоопе-
рандна операція додавання за модулем два з 
урахуванням перестановки, i  – номер опера-
ції (згідно з табл. 1); k

jM  – дворозрядна мат-

рична модель операції криптографічного пе-
ретворення, j  – номер моделі (згідно з 

табл. 2); k
ji MO⊕  – матрична модель операції 

криптографічного перетворення, в якій вико-
ристана операція ⊕

iO . 
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Таблиця 3 
Результати обчислювального експерименту 

 kM1  kM 2  kM 3  kM 4  kM 5  kM 6  
⊕
1O  ⊕

1O kM1  
⊕
1O kM 2  ⊕

1O kM 3  ⊕
1O kM 4  ⊕

1O kM 6  ⊕
1O kM 5  

⊕
2O  ⊕

1O kM1  ⊕
2O kM 2  ⊕

4O kM 3  ⊕
2O kM 4  ⊕

3O kM 6  ⊕
4O kM 5  

⊕
3O  ⊕

1O kM1  ⊕
4O kM 2  ⊕

3O kM 3  ⊕
3O kM 4  ⊕

4O kM 6  ⊕
2O kM 5  

⊕
4O  ⊕

1O kM1  ⊕
3O kM 2  ⊕

2O kM 3  ⊕
4O kM 4  ⊕

2O kM 6  ⊕
3O kM 5  

⊕
5O  ⊕

1O kM1  --------- --------- ⊕
5O kM 4  --------- --------- 

 
Проаналізуємо результати проведеного 

за допомогою спеціально розробленого про-
грамного забезпечення обчислювального екс-
перименту, які наведені в табл. 3. Можемо 
відзначити, що деякі з матриць для перетво-
рення належать до повного симетричного 
криптоперетворення ( kM1 , kM 4 ): послідовнос-
ті шифрування і розшифрування збігаються 
для всієї групи операцій, а деякі – до частково 
несиметричного криптоперетворення: послі-
довності шифрування і розшифрування не 
збігаються. А саме, симетричними криптопе-
ретворення kM 2  будуть для операцій ⊕

1O , 
⊕
2O ; kM 3  – для операцій ⊕

1O , ⊕
3O . Оскільки 

для kM 5  та kM 6  послідовності шифрування і 
розшифрування збігаються лише для операції 

⊕
1O , що є базовою операцією, то ці матриці 

можемо умовно віднести до групи матриць 
для перетворення, що належать до повного 
несиметричного криптоперетворення. Крім 
того, при шифруванні kM 5  та kM 6  для їх роз-

шифрування на операціях ⊕
2O , ⊕

3O , ⊕
4O , 

окрім зміни операції, змінюється і матриця 
розшифрування. 

Припустимо, що це ділення на три гру-
пи пов’язане з поділом даних матриць для пе-
ретворення за наявністю і типом перестановки 
в них. 

Усі дані матриці належать до множини 
Mn(R) усiх квадратних дiйсних матриць по-
рядку n iз бiнарними дiями додавання, мно-
ження, унарними – взяття протилежної мат-
рицi, транспонування i 0-арними – 
видiленими нульовою матрицею 0 та одинич-
ною матрицею E, де n = 2 [5]. 

Розглянемо групу матриць для перетво-
рення, що належать до повного симетричного 

криптоперетворення ( kM1 , kM 4 ). Матриці для 
перетворення складаються з множини M, iз 
заданим на нiй певним набором алгебраїчних 
дiй (ωi), i ∈  I (можливо, рiзної арностi), а 
набiр {арн ωi | i ∈  I} – її типом. Зазвичай поз-
начається M; (ωi)i ∈   I [5]. 

Припустимо, kM1  є базовою матрицею, 
тоді дана матриця є матрицею з 0-арними дія-
ми (0-арна дiя – це просто видiлення певного 
елемента, наприклад, 0 або 1 у полi, в нашому 
випадку 1x  та 2x ): 

} , { 21
2

1
531 xx

x
x

FM k
,

k =







== . 

Тоді матриця kM 4  буде матрицею з дія-
ми арностi 1, унарною матрицею – взяття 
протилежної матрицi, оскільки в даній матри-
ці реалізована базова перестановка – взяття 
протилежної матрицi: 

( 








2

1

x
x

→ 








1

2

x
x

). 

Дiї арностi 1 (їх ще називають унарни-
ми) трапляються досить часто, наприклад, 
взяття протилежного або оберненого елемен-
та, взяття цiлої або дробової частини числа, 
перехiд до транспонованої матрицi чи до 
спряженого числа. Дiї арностi ≥ 3 трапляють-
ся рiдко [5]. 

Розглянемо групу матриць для перетво-
рення, що належать до частково несиметрич-
ного криптоперетворення ( kM 2 , kM 3 ). В осно-
ві даних матриць є базова матриця з 0-арними 
діями. Оскільки 1221 xxxx +=+ , то додаван-
ня до базової матриці 1x  назвемо лівою підс-
тановкою, а додавання до базової матриці 2x  – 
правою підстановкою. Звідси легко бачити, що 
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матриця kM 2  буде базовою матрицею з пра-

вою підстановкою, а kM 3 , відповідно, – базо-
вою матрицею з лівою підстановкою. 

Розглянемо групу матриць для перетво-
рення, що належать до повного несиметрич-
ного криптоперетворення ( kM 5 , kM 6 ). В ос-
нові даних матриць є унарна матриця. За ано-
логією до групи матриць для перетворення, 
що належать до частково несиметричного 
криптоперетворення, матриця kM 5  буде унар-

ною матрицею з правою підстановкою, а kM 6 , 
відповідно, – унарною базовою матрицею з 
лівою підстановкою. 

Більш детально зупинимося на операці-
ях, що використовуються в матричних моде-
лях операцій криптографічного перетворення. 
Нехай операція криптоперетворення ⊕

1O  буде 
операцією з базовим розміщенням елементів 

ii y,x , i { }21,∈ , оскільки розміщення ix  збіга-
ється з розміщенням у базовій матриці для 
перетворення. Тоді ⊕

2O  буде операцією з ба-
зовим розміщенням ix  і перестановкою iy , 

⊕
3O  – буде операцією з перестановкою ix  і 

базовим розміщенням iy , а ⊕
4O  – операцією з 

перестановкою як ix , так і iy . 
Враховуючи вищенаведене, побудуємо 

цикли для здійснення криптоперетворення на 
базі матричних моделей операцій криптогра-
фічного перетворення k

ji MO⊕ . 

Для kM 2  операція криптоперетворення 
⊕
3O , операція з перестановкою ix , розкодову-

ється операцією ⊕
4O , а операція криптопере-

творення ⊕
4O , навпаки, розкодовується опе-

рацією ⊕
3O , тобто для kM 2  маємо подвійний 

цикл криптоперетворення (рис. 1): 
kM 2

⊕
3O → kM 2

⊕
4O → kM 2

⊕
3O . 

Аналогічно для kM 3  операція крипто-

перетворення ⊕
2O , операція з перестановкою 

iy , розкодовується операцією ⊕
4O , а операція 

криптоперетворення ⊕
4O , навпаки, розкодо-

вується операцією ⊕
2O , тобто для kM 3  маємо 

подвійний цикл криптоперетворення (рис. 2). 
kM 3

⊕
2O → kM 3

⊕
4O → kM 3

⊕
2O . 

 

 

Рис. 1. Подвійний цикл криптоперетворення для матриці kM 2  

 
 

 

Рис. 2. Подвійний цикл криптоперетворення для матриці kM 3  
 
Можемо відзначити, що для обох мат-

риць даної групи спільною частиною циклу 
також буде операція ⊕

4O , операція з переста-
новкою як ix , так і iy . 

Для kM 5  операція криптоперетворення 
⊕
2O , операція з перестановкою iy , розкодо-

вується операцією ⊕
3O , операцією з переста-

новкою ix , а операція криптоперетворення 
⊕
3O  розкодовується операцією ⊕

4O , яка, в 

свою чергу, розкодовується операцією ⊕
2O , 

тобто для kM 5  маємо, на відміну від подвій-
ного циклу, в групі з матриць для перетворен-
ня, що належать до частково несиметричного 
криптоперетворення, потрійний цикл крипто-
перетворення (рис. 3): 

⊕
32OMk  ⊕

42 OM k  

⊕
23 OM k ⊕

43 OM k  
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kM 5
⊕
2O → kM 5

⊕
3O → kM 5

⊕
4O → kM 5

⊕
2O . 

Аналогічно, для kM 6  операція крипто-

перетворення ⊕
2O , операція з перестановкою 

iy , розкодовується операцією ⊕
4O , а операція 

криптоперетворення ⊕
4O  розкодовується опе-

рацією ⊕
3O , операцією з перестановкою ix , 

яка, в свою чергу, розкодовується операцією 
⊕
2O , тобто для kM 6  також маємо аналогічно 

до kM 5  потрійний цикл криптоперетворення 
(рис. 4): 

kM 6
⊕
2O → kM 6

⊕
4O → kM 6

⊕
3O → kM 6

⊕
2O . 

 

 
 

Рис. 3. Потрійний цикл криптоперетворення для матриці kM 5  
 
 

 
 

Рис. 4. Потрійний цикл криптоперетворення для матриці kM 6  
 
Крім того, цикл криптоперетворень для 

kM 6  буде оберненим до циклу криптопере-

творень для kM 5 . Це пояснюється тим, що і 
для розшифрування криптоперетворення мат-
риці kM 5  буде матриця kM 6 , і для розшифру-

вання криптоперетворення матриці kM 6  – ма-

триця kM 5 , тому що dM 5 = kM 6 , а dM 6 = kM 5 .  
Наведені цикли дозволяють будувати 

операції прямого та оберненого криптопере-
творення в групі дворозрядних матричних 
операцій з використанням запропонованих 
двооперандних операцій. 

Висновки. За результатами проведено-
го обчислювального експерименту здійснено 
поділ матричних моделей криптоперетворен-
ня на три групи за наявністю та типом пере-
становки в них. 

У ході аналізу одержаних результатів 
експерименту виявлено, що взаємозв’язки між 
операціями, що застосовуються для крипто-
графічного перетворення на основі матричних 
моделей, характеризуються циклічністю. 

Отримані цикли послідовності застосу-
вання операцій дозволяють будувати операції 
прямого та оберненого криптоперетворення в 
групі дворозрядних матричних операцій з ви-
користанням запропонованих двооперандних 
операцій. 

⊕
25 OM k  

⊕
45 OM k  ⊕

35 OM k  

⊕
26 OM k

 

⊕
46 OM k

 
⊕
36 OM k  
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RESEARCH OF THE RELATIONSHIPS BETWEEN THE OPERATIONS  

IN MATRIX MODELS OF CRYPTOGRAPHIC TRANSFORMATION 
 

Introduction. Data encryption is based on the sequence of cryptographic transformation op-
erations. To decrypt the encrypted data it is necessary to know the sequence of operations for in-
formation decrypting. Therefore, an increase in the number of operations suitable for cryptographic 
transformation of information would allow to build data protection algorithms with better crypto-
graphic properties. 

The purpose of scientific work. The objective of this research is to identify the relationships be-
tween operations in matrix models of direct and reverse cryptographic transformation. 
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Formulation of the problem. In modern printed editions special attention is given to the use of 
matrix operations of cryptographic transformation and cryptographic primitives, based on them, for 
the algorithms of information resources protection. However, in these studies, the analysis of the rela-
tionships in matrix operations of cryptographic transformation has not been done to implement the 
encoding and decoding of information. 

The main material. The article presents the results of the research on the use of the operations 
of addition modulo two and permutations to implement matrix operations of cryptographic transfor-
mation. According to the results of computational experiment the division of matrix models of crypto-
graphic transformation into three groups according to the presence and type of permutation in them: 
full symmetric cryptographic transformation, the sequences of encryption and decryption operations 
in which are the same for the whole group; partially asymmetric cryptographic transformation, where 
the sequences of encryption and decryption operations are not the same; conditional full asymmetric 
cryptographic transformation, in some models, apart from changing the operation, changing matrix 
decryption, is carried out. 

During the analysis of the results of the experiment it is revealed that the relationships between 
the operations, which are used for cryptographic transformation based on matrix models, are charac-
terized by cycles.  

Conclusions. The received cycles of the sequences of operations allow to build direct and re-
verse cryptographic transformation in a group of two-digit matrix operations using the proposed two-
operand operations. 

Keywords: cryptographic transformation, operation, matrix model, relationships, direct and re-
verse transformation, permutation, group, cycle, symmetric and asymmetric transformation, encryp-
tion, decryption, basic matrix, left and right substitution. 
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